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 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ        

ค าน า 

 ปัจจุบันระบบสารสนเทศเป็นส่ิงส าคัญท่ีเข้ามาอ านวยความสะดวก และสนับสนุนการปฏิบัติงาน
ของกองทัพเรือ ส่งผลท าให้การเข้าถึงข้อมูลข่าวสารมีความรวดเร็ว การติดต่อส่ือสารมีประสิทธิภาพสูงขึ้น และ
ยังช่วยลดค่าใช้จ่ายในการด าเนินงานของหน่วยท่ีมีการเช่ือมต่อในเครือข่ายสาธารณะ อย่างไรก็ตามแม้ว่า 
ระบบเครือข่ายดังกล่าวจะมีประโยชน์ และอ านวยความสะดวกในการปฏิบัติงาน แต่ในขณะเดียวกันก็มีความเส่ียงสูง 
และก่อให้เกิดภัยอันตราย หรือสร้างความเสียหายต่อการปฏิบัติราชการได้เช่นกัน เพราะการใช้งานระบบสารสนเทศ
เปรียบเสมือนการเปิดประตูเพื่อติดต่อกับโลกภายนอก ท าให้มีโอกาสถูกบุกรุกได้มากขึ้น ซึ่งก่อให้เกิดอาชญากรรม
ทางคอมพิวเตอร์ได้หลากหลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการโจมตีทางระบบเครือข่าย เพื่อก่อกวน
ให้ระบบไม่สามารถใช้การได้ รวมถึงการขโมยข้อมูลหรือความลับทางราชการ ซึ่งส่ิงเหล่านี้เป็นการสร้างความเสียหาย
เป็นอย่างมาก และยังท าให้สูญเสียช่ือเสียงและภาพลักษณ์ของกองทัพเรือ ดังนั้นผู้ใช้งาน และผู้ดูแลระบบงาน
ด้านเทคโนโลยีสารสนเทศและการส่ือสารของกองทัพเรือจ าเป็นต้องตระหนักรู้ และให้ความส าคัญในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้ระบบสารสนเทศของกองทัพเรือ สามารถด าเนินการหรือให้บริการต่าง ๆ
ได้อย่างต่อเนื่อง มีความมั่นคงปลอดภัยและเช่ือถือได้ 
  กองทัพเรือ ได้จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของกองทัพเรือฉบับนี้ขึ้น เพื่อใหผู้้ใช้งาน และผู้ดูแลระบบสารสนเทศ ตลอดจนผู้บังคับบัญชาของหน่วยต่าง ๆ 
ในกองทัพเรือรับทราบ และยึดถือปฏิบัติตามนโยบายและแนวปฏิบัติท่ีก าหนดอย่างเคร่งครัด เพื่อให้ 
การด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ของกองทัพเรือมีความมั่นคงปลอดภัยและเช่ือถือได้และเป็นไปตาม
กฎหมาย และระเบียบปฏิบัติท่ีเกี่ยวข้องต่อไป 

 

 
 
 
 
 
 
 
 
 

 
 
 



 
 

  
 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ        

สารบญั 
 หน้า 

  

ค าน า  
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ๑ 
 - หลักการและเหตุผล ๑ 
 - วตัถุประสงค์ ๑ 
 - องค์ประกอบ ๑ 
ค านิยาม ๓ 
นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ๖ 
  - การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ   ๖ 
  - ระบบสารสนเทศและระบบส ารองของสารสนเทศ ๖ 
 - การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ ๗ 
กระบวนการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ๘ 
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ๙ 
 -  ข้อก าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access control)  ๙ 
 -  ข้อก าหนดการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ 
   (Business requirements for access control)  

๑๒ 

 - การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) ๑๕ 
 - การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) ๑๗ 
 - การควบคุมการเข้าถึงเครือข่าย (Network access control)   ๑๘ 
 - การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control)  ๒๒ 
 - การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ 
  (Application and information access control)    

๒๕ 

 - การจัดท าระบบส ารองส าหรับระบบสารสนเทศ   ๒๗ 
 - การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ ๒๙ 
 - การก าหนดความรับผิดชอบกรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศ 
  เกิดความเสียหายหรืออันตรายใด ๆ 

๓๐ 

สรุป ๓๒ 
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หน้า ๑ 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
๑. หลักการและเหตุผล 

 ตามท่ีพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เพื่อให้การด าเนินธุรกรรมด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและ
เช่ือถือได้ โดยในส่วนของกองทัพเรือมีระเบียบกองทัพเรือ ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ  
พ.ศ.๒๕๕๔  ซึ่งเป็นแนวทางและมาตรการในการปูองกันระบบสารสนเทศของกองทัพเรือในระดับหนึ่งแล้ว แต่เพื่อ
สร้างความเช่ือมั่น และความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ของ
กองทัพเรือเพิ่มขึ้น ตามแนวทางท่ีพระราชกฤษฎีกาก าหนด กองทัพเรือจึงได้จัดท านโยบายและแนวปฏิบัติ 
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศกองทัพเรือขึ้น โดยมุ่งเน้นในรายละเอียดและข้อปฏิบัติต่าง ๆ 
เพื่อใหก้ าลังพลท่ีใช้งานระบบสารสนเทศ รวมท้ังหน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบรับทราบ และใช้เป็น
แนวทางในการปฏิบัติต่อไป  

๒. วัตถุประสงค์ 

 การท่ีกองทัพเรือได้จัดท านโยบายและแนวปฏิบั ติ ในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของกองทัพเรือฉบับนี้ขึ้น มีวัตถุประสงค์ดังนี้ 
 ๒.๑ เพื่อให้เกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใช้งานระ บบสารสนเทศ 
และเครือข่ายคอมพิวเตอร์ของกองทัพเรือ 
 ๒.๒ เพื่อก าหนดแนวทางและวิธีการปฏิบัติให้ก าลังพล และบุคคลท่ีปฏิบัติงานด้านสารสนเทศ 
รวมท้ังการยืนยันตัวบุคคลการเข้าถึงและการควบคุมการใช้งานระบบสารสนเทศของกองทัพเรือ 
 ๒.๓  เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถใช้งานได้ตามปกติต่อเนื่องเหมาะสมและสอดคล้อง 
กับการใช้งานตามภารกิจ 
 ๒.๔ เพื่อให้กองทัพเรือมีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ท่ีสอดคล้องตามแนวทางของกฎหมายและระเบียบปฏิบัติท่ีเกี่ยวข้อง 
 ๒.๕ เพื่อให้มีการส ารองข้อมูลสารสนเทศอย่างสม่ าเสมอ และมีแผนเตรียมความพร้อมกรณีฉุกเฉิน 
ในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ และสามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลา 
ท่ีเหมาะสม 
 ๒.๖ เพื่อให้มีการตรวจสอบ และประเมินความเส่ียงในการรักษาความมั่นคงปลอดภัยของข้อมูล
และระบบสารสนเทศอย่างสม่ าเสมอ 
 ๒.๗ เพื่อสร้างความตระหนัก และส่งเสริมให้เกิดความรู้ความเข้าใจ และให้การอบรมเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้แก่ก าลังพลของกองทัพเรือ 
 ๒.๘ เพื่อเป็นกรอบ และแนวทางการปรับปรุงพัฒนาระบบสารสนเทศของกองทัพเรือ ยกระดับ
มาตรฐานการรักษาความมั่นคงปลอดภัยไปสู่สากล 

๓. องค์ประกอบ 

 สาระส าคัญของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
กองทัพเรือ ประกอบด้วย ๔ ส่วน ได้แก่ 
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หน้า ๒ 

 ๓.๑ ค านิยาม 
 ๓.๒  นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
  (๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
  (๒) ระบบสารสนเทศและระบบส ารองของสารสนเทศ 
  (๓) การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ 
 ๓.๓ กระบวนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
 ๓.๔  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
  (๑) ข้อก าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access control)  
  (๒) ข้อก าหนดการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ  (Business 
requirements for access control)  
  (๓) การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
  (๔) การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities)  
  (๕) การควบคุมการเข้าถึงเครือข่าย (Network access control)  
  (๖) การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control)  
  (๗) การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ (Application 
and information access control)  
  (๘) การจัดท าระบบส ารองส าหรับระบบสารสนเทศ 
  (๙) การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ 
  (๑๐) การก าหนดความรับผิดชอบกรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิด 
ความเสียหายหรืออันตรายใด ๆ 
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ค านิยาม 

 ค านิยามท่ีใช้ในนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของกองทัพเรือประกอบด้วย 

๑. “ระบบสารสนเทศ” หมายความว่า ระบบจัดการข้อมูลท่ีน าเอาเทคโนโลยีของระบบคอมพิวเตอร์
และเทคโนโลยีของระบบส่ือสารมาช่วยในการสร้างสารสนเทศ เพื่อน ามาใช้ในการวางแผน การบริหาร การพัฒนา   
และควบคุม ซึ่งประกอบด้วย ระบบคอมพิวเตอร์ ระบบเครือข่าย และสารสนเทศ 
           ๒. “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์ หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือม 
การท างานเข้าด้วยกัน โดยมีการก าหนดค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือ 
ชุดอุปกรณ์ท าหน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ แบ่งเป็น ๒ ส่วน คือ เครื่องคอมพิวเตอร์แม่ข่าย (server) 
และเครื่องคอมพิวเตอร์ลูกข่าย (client) 
           ๓. “ระบบเครือข่าย” หมายความว่า ชุดอุปกรณ์ เครื่องมือ หรือช่องทางท่ีสามารถใช้ 
ในการติดต่อส่ือสารหรือการรับ-ส่งข้อมูลของกองทัพเรือ ซึ่งแบ่งเป็น ๓ ระดับ ได้แก่ 
   ๓.๑ Backbone เป็นเครือข่ายท่ีเช่ือมต่อระดับพื้นท่ีหลักและพื้นท่ีย่อย 
   ๓.๒ Distribute เป็นเครือข่ายท่ีเช่ือมต่อระหว่าง Backbone กับอาคาร 
   ๓.๓ Access เป็นเครือข่ายท่ีเช่ือมต่อภายในอาคารหรือเรือ 
               ๔. “สารสนเทศ” หมายความว่า ข้อเท็จจริงท่ีได้จากข้อมูลน ามาผ่านการประมวลผล   
การจัดระเบียบให้ข้อมูล ซึ่งอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบท่ีผู้ใช้สามารถเข้าใจ
ได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 
 ๕. “พื้นที่ใช้งานระบบสารสนเทศ” หมายความว่า พื้นท่ีท่ีใช้ติดต้ังระบบคอมพิวเตอร์  
ระบบเครือข่าย หรือระบบสารสนเทศอื่น ๆ หรือพื้นท่ีเตรียมข้อมูล เก็บอุปกรณ์คอมพิวเตอร์ พื้นท่ีท่ีเป็นห้องท างาน
ของบุคลากรทางคอมพิวเตอร์ รวมท้ังพื้นท่ีโต๊ะท างานท่ีมีคอมพิวเตอร์ส่วนบุคคลติดต้ังประจ าโต๊ะท างาน 
 ๖. “ผู้บังคับบัญชา” หมายความว่า ผู้ท่ีมีอ านาจและหน้าท่ีในการปกครองบังคับบัญชาหน่วย 
ระดับหน่วยขึ้นตรงของกองทัพเรือหรือเทียบเท่า และหน่วยเฉพาะกิจกองทัพเรือ  รวมท้ังคณะกรรมการ 
ท่ีกองทัพเรือแต่งต้ังเป็นการถาวรท่ีมีพื้นท่ีการใช้งานระบบสารสนเทศ 
  ๗. “ผู้บริหารสูงสุด” หมายความว่า ผู้ท่ีมีอ านาจและหน้าท่ีในการปกครองบังคับบัญชาสูงสุด
ของกองทัพเรือ 
 ๘. “ผู้ใช้งาน” หมายความว่า ข้าราชการ พนักงานราชการ และลูกจ้างของกองทัพเรือ รวมถึง
บุคคลภายนอกท่ีเข้ามาด าเนินการเกี่ยวกับระบบสารสนเทศของกองทัพเรือท่ีได้รับอนุญาตให้สามารถเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศ  
  ๙. “ผู้ดูแลระบบ” หมายความว่า เจ้าหน้าท่ีท่ีได้รับการแต่งต้ังจากผู้บังคับบัญชา ให้มีหน้าท่ี
รับผิดชอบในการติดต้ัง ถอดถอน ควบคุม ก ากับ ดูแล บ ารุงรักษา ระบบสารสนเทศของหน่วยนั้น ๆ 
 ๑๐. “ผู้ดูแลเครือข่าย” หมายความว่า เจ้าหน้าท่ีท่ีได้รับการแต่งต้ัง ให้มีหน้าท่ีรับผิดชอบให้เป็น
ผู้ดูแลเครือข่ายของหน่วยนั้น ๆ 
 ๑๑. “ผู้ดูแลฐานข้อมูล” หมายความว่า เจ้าหน้าท่ีท่ีได้รับการแต่งต้ังจากผู้บังคับบัญชา ให้มีหน้าท่ี
รับผิดชอบให้เป็นผู้ดูแลฐานข้อมูล 
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 ๑๒. “สิทธิของผู้ใช้งาน” หมายความว่า สิทธิท่ัวไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใด           
ท่ีเกี่ยวข้องกับระบบสารสนเทศ หรือเพื่อการเข้าถึงเข้าใช้สารสนเทศและสินทรัพย์สารสนเทศ 
 ๑๓. “สินทรัพย์” หมายความว่า ข้อมูล ระบบข้อมูล และทรัพย์สินด้านสารสนเทศและ 
การส่ือสาร และหมายรวมถึงส่ิงใดก็ตามท่ีมีคุณค่าในระบบสารสนเทศ 
  ๑๔.  “การเข้าถึงการใช้งานสารสนเทศ” หมายความว่า ความสามารถในการเข้าไปใช้งาน
สารสนเทศ ด้วยวิธีการอ่าน ท า สร้าง แก้ไข ปรับปรุงเปล่ียนแปลง ล่วงรู้ด้วยประการใด ๆ ส าหรับ
ข้อมูลคอมพิวเตอร์ ข้อมูลอิเล็กทรอนิกส์ สารสนเทศ ระบบคอมพิวเตอร์ ระบบสารสนเทศ ท้ังโดยการเข้าถึง 
ด้วยวิธีการทางอิเล็กทรอนิกส์ และวิธีการทางกายภาพ  
 ๑๕. “การควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาตการก าหนดสิทธิ หรือ
การมอบอ านาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และ     
ทางกายภาพ รวมท้ังการอนุญาตดังกล่าวส าหรับบุคคลภายนอก รวมท้ังการก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึง
โดยมิชอบเอาไว้ด้วยก็ได้ 
 ๑๖. “จดหมายอิเล็กทรอนิกส์” หมายความว่า ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกัน
โดยผ่านเครื่องคอมพิวเตอร์ และระบบเครือข่ายท่ีเช่ือมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย
ภาพกราฟิก ภาพเคล่ือนไหว และเสียงท่ีผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว หรือหลายคนก็ได้ 
 ๑๗. “บัญชีผู้ใช้งาน” หมายความว่า รายช่ือผู้มีสิทธิ์ใช้งานเครื่องคอมพิวเตอร์หรือใช้บริการ 
ในระบบเครือข่ายของหน่วย  
 ๑๘. “รหัสผ่าน” หมายความว่า ตัวอักษร หรืออักขระ หรือตัวเลข ท่ีใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูล และระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและ
ระบบเทคโนโลยีสารสนเทศ 
 ๑๙. “การพิสูจน์ยืนยันตัวตน” หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ
เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้งาน ท่ัวไปแล้วจะเป็นการพิสูจน์โดยใช้ช่ือผู้ใช้ (Username) และ
รหัสผ่าน (Password) 
 ๒๐. “โปรแกรมประสงค์ร้าย” หมายความว่า โปรแกรมคอมพิวเตอร์ชุดค าส่ัง และหรือข้อมูล
อิเล็กทรอนิกส์ ท่ีได้รับการออกแบบขึ้นมาท่ีมีวัตถุประสงค์เพื่อก่อกวนหรือสร้างความเสียหาย ไม่ว่าโดยตรง
หรือโดยอ้อมแก่ระบบคอมพิวเตอร์ หรือระบบเครือข่าย  
 ๒๑.“สื่อบันทึกข้อมูล” หมายความว่า ส่ืออิเล็กทรอนิกส์ท่ีใช้ในการบันทึกหรือจัดเก็บข้อมูล   
ท่ีสามารถพกพาได้  
  ๒๒.“ไฟร์วอลล์” หมายความว่า เทคโนโลยีปูองกันการบุกรุกจากบุคคลภายนอก เพื่อไม่ให้    
ผู้ท่ีไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยใช้ท้ังฮาร์ดแวร์ และหรือซอฟต์แวร์ในการรักษา
ความปลอดภัย 
 ๒๓.“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายความว่า การรักษาไว้ซึ่งความปลอดภัย   
ในบริบทของการรักษาความลับ (Confidentiality) ความเช่ือถือได้ (Integrity) และความพร้อมใช้งาน 
(Availability) ของข้อมูลส าหรับระบบสารสนเทศ 
 ๒๔. “เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายความว่า เหตุการณ์ท่ีเกิดขึ้นกับ 
ระบบสารสนเทศของหน่วย หรือเหตุการณ์ท่ีสงสัยว่าจะเป็นจุดอ่อน ซึ่งมีผลกระทบต่อความมั่นคงปลอดภัย      
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ด้านสารสนเทศโดยผลท่ีเกิดขึ้น อันส่งท าให้เกิดการหยุดชะงักต่อกระบวนการหรือขั้นตอนการปฏิบัติงานส าคัญ
การละเมิดต่อกฎหมายระเบียบข้อบังคับหรือข้อก าหนดต่าง ๆ การท าให้ภาพลักษณ์และช่ือเสียงเส่ือมเสีย   
 ๒๕. “สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 
เหตุบกพร่อง หรือเหตุละเมิดด้านความมั่นคงปลอดภัย ซึ่ งท าให้ระบบสารสนเทศสูญเสียการปฏิบัติงาน 
รวมถึงการให้บริการต่าง ๆ แต่เพียงบางส่วนหรือท้ังหมด จากการถูกบุกรุกหรือโจมตีทางช่องโหว่ และความมั่นคง
ปลอดภัยถูกคุกคามจากภัยคุกคามรูปแบบต่าง ๆ 
 ๒๖. “ระบบปฏิบั ติการ” หมายความว่า ชุดโปรแกรมท่ีท าหน้าท่ีในการควบคุม ดูแล 
การด าเนินการต่าง ๆ ของระบบคอมพิวเตอร์ ประสานการท างานระหว่างทรัพยากรต่าง ๆ ในระบบท้ัง  
ในส่วนท่ีเป็นซอฟต์แวร์ และส่วนท่ีเป็นฮาร์ดแวร์ให้สามารถด าเนินการท างานร่วมกันได้อย่างเหมาะสม 
 ๒๗. “โปรแกรมประยุกต์” หมายความว่า โปรแกรมท่ีมีความสามารถจัดการกับงานเฉพาะด้าน 
อย่างจ าเพาะเจาะจง 
 ๒๘.“ผู้ตรวจสอบ” หมายความว่า ผู้ท่ีตรวจสอบและประเมินความเส่ียงท่ีอาจเกิดขึ้นกับ 
ระบบสารสนเทศ ซึ่งได้รับการแต่งต้ังจากผู้อ านวยการรักษาความปลอดภัยสารสนเทศของกองทัพเรือ 
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นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
 กองทัพเรือได้ก าหนดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ส าหรับใช้   
เป็นแนวทางในการด าเนินการเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมท้ังใช้เป็นกรอบ
ส าหรับการก าหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ ซึ่งผู้ใช้งาน 
ผู้ดูแลระบบสารสนเทศ และผู้บังคับบัญชาของหน่วยต่าง ๆ ต้องรับทราบและยึดถือปฏิบัติต่อไป ท้ังนี้เพื่อให้
การด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ของกองทัพเรือ มีความมั่นคงปลอดภัยและเช่ือถือได้ และเป็นไปตามท่ี
กฎหมายก าหนด โดยนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือมีดังนี้  

๑. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  

 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ เพื่อจัดการการเข้าถึง และการใช้งานสารสนเทศของก าลังพล
ของกองทัพเรือ ให้เป็นไปด้วยความปลอดภัย สอดคล้อง และเหมาะสมตามความจ าเป็นของภารกิจ ขอบเขต
หน้าท่ีความรับผิดชอบ โดยมีรายละเอียดดังนี้ 
 ๑.๑ การเข้าถึงระบบสารสนเทศจะต้องปฏิบัติตามระเบียบกองทัพเรือ ว่าด้วยการรักษาความปลอดภัย 
ด้านสารสนเทศ พ.ศ.๒๕๕๔ และหรือท่ีมีการเปล่ียนแปลง แก้ไขเพิ่มเติมภายหลัง โดยให้ความส าคัญในเรื่อง 
การรักษาความปลอดภัยเกี่ยวกับตัวบุคคล อาคาร สถานท่ี และพื้นท่ีใช้งานระบบสารสนเทศอย่างเคร่งครัด ท้ังนี้
การเข้าถึงระบบสารสนเทศจะต้องได้รับอนุญาตจากผู้ท่ีมีอ านาจ โดยค านึงถึงความจ าเป็นตามหน้าท่ีภาระงาน 
และต้องด าเนินการตรวจสอบ ทบทวนสิทธิ์การเข้าถึงระบบสารสนเทศอย่างสม่ าเสมอ ท้ังนี้ระบบสารสนเทศ 
ท่ีมีช้ันความลับ ต้องมีปฏิบัติตามระเบียบส านักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ หรือ
ระเบียบว่าด้วยการรักษาความลับของทางราชการหรือระเบียบอื่นใดท่ีก าหนดเป็นอย่างอื่น ตลอดจนต้องสร้าง
ความรู้ความเข้าใจให้แก่ก าลังพล ให้มีความตระหนักรู้ถึงการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
รวมท้ังต้องก าหนดบทลงโทษหากมีการฝุาฝืนไม่ปฏิบัติตามท่ีก าหนด 
 ๑.๒ การเข้าถึงระบบเครือข่าย ต้องจัดการการเข้าถึงระบบเครือข่ายให้สามารถเข้าใช้งานได้อย่างท่ัวถึง 
สอดคล้อง และเหมาะสมกับความต้องการใช้งานตามภารกิจของผู้ใช้งาน รวมท้ังเป็นไปตามสิทธิท่ีได้รับ           
รวมท้ังต้องบันทึกข้อมูลการเข้าใช้งานระบบเครือข่าย เพื่อใช้ในการยืนยันตัวผู้ใช้งาน และการตรวจสอบภายหลัง 
ตลอดจนต้องด าเนินการปูองกันการบุกรุก การเช่ือมต่อทางเครือข่ายโดยไม่ได้รับอนุญาต รวมท้ังควบคุม  
การเข้าถึงพอร์ต ส าหรับการตรวจสอบเครือข่าย และการปรับแต่งค่าของระบบต่าง ๆ 
 ๑.๓ การเข้าถึงระบบปฏิบัติการจะต้องได้รับอนุญาตจากผู้ท่ีมีอ านาจ โดยต้องควบคุมการเข้าถึง และใช้งาน
ระบบปฏิบัติการให้เป็นไปตามสิทธิและความจ าเป็น รวมท้ังต้องบันทึกเข้าถึง และใช้งานระบบปฏิบัติการ 
เพื่อการตรวจสอบภายหลัง ตลอดจนต้องควบคุมการใช้งานโปรแกรมอรรถประโยชน์ ท่ีมีผลกระทบ 
ต่อความปลอดภัยของระบบปฏิบัติการ 
 ๑.๔. การใช้งานระบบสารสนเทศ จากโปรแกรมประยุกต์ หรือแอพพลิเคช่ันต่าง ๆ  ท่ีผ่านอุปกรณ์คอมพิวเตอร์
และส่ือสารเคล่ือนท่ีจากภายนอก ต้องได้รับการอนุญาตจากผู้ท่ีมีอ านาจ และต้องมีการควบคุม เพื่อมิให้เกิด 
ผลกระทบความมั่นคงปลอดภัยด้านสารสนเทศ 

๒. ระบบสารสนเทศและระบบส ารองของสารสนเทศ 

 หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ ต้องดูแลระบบสารสนเทศให้มีความพร้อมใช้งานอยู่เสมอ 
รวมท้ังต้องจัดให้มีระบบส ารองของสารสนเทศ และต้องส ารองข้อมูลท่ีมีความส าคัญส าหรับปฏิบัติงาน 
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หน้า ๗ 

อย่างสม่ าเสมอ รวมท้ังให้จัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน (Contingency Plan) ในกรณี 
ท่ีเกิดเหตุการณ์ท่ีส่งผลท าให้ระบบสารสนเทศไม่สามารถใช้งานได้ รวมท้ังให้มีการทดสอบ และทบทวนแผน
ดังกล่าว 

๓. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ ต้องตรวจสอบและประเมินความเส่ียงท่ีอาจเกิดขึ้นกับ
ระบบสารสนเทศอย่างสม่ าเสมอ ท้ังนี้การตรวจสอบและประเมินความเส่ียง ต้องด าเนินการโดยผู้ท่ีได้รับ 
การแต่งต้ังจากผู้อ านวยการรักษาความปลอดภัยสารสนเทศของกองทัพเรือ 
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กระบวนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
 เพื่อให้การน านโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือไปสู่การปฏิบัติ
ท่ีชัดเจน จึงได้จัดท าข้อปฏิบัติท่ีสอดคล้องกับนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
กองทัพเรือซึ่งได้ก าหนดความรับผิดชอบของหน่วยและผู้ท่ีเกี่ยวข้องในการปฏิบัติดังนี้ 
 ๑. หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ ต้องให้ความส าคัญและปฏิบัติตามนโยบายและ           
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรืออย่างเคร่งครัด โดยผู้บังคับบัญชา
ต้องก ากับดูแล และควบคุมการใช้งานระบบสารสนเทศให้เป็นไปตามท่ีก าหนด 
 ๒. ความรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของกองทัพเรือในส่วนของก าลังพล มีดังต่อไปนี้ 
  ๒.๑ ผู้ใช้งานต้องรับผิดชอบดังนี้ 
   ๒.๑.๑ ต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของกองทัพเรือนี้อย่างเคร่งครัด และต้องไม่ละเลยต่อหน้าท่ีความรับผิดชอบของตนเอง 
   ๒.๑.๒ ไม่เข้าถึง เปิดเผย เปล่ียนแปลง แก้ไข หรือท าลายโดยไม่ได้รับอนุญาต หรือท าให้เกิด 
ความเสียหายต่อระบบสารสนเทศของกองทัพเรือ 
   ๒.๑.๓ ไม่รบกวน หรือแทรกแซงการส่ือสารในเครือข่ายสารสนเทศของกองทัพเรือ 
   ๒.๑.๔ รายงานเหตุการณ์ความเส่ียง จุดอ่อน หรือเหตุการณ์ด้านความมั่นคงปลอดภัยท่ีพบไปยัง
ผู้บังคับบัญชา และผู้ดูแลระบบโดยเร็วท่ีสุด 
  ๒.๒ กรณีท่ีระบบสารสนเทศหรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ อันเนื่องมาจาก
ความบกพร่องละเลยหรือฝุาฝืนไม่ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย   
ด้านสารสนเทศ ใหผู้้บังคับบัญชาของหน่วยปฏิบัติดังนี้ 
   ๒.๒.๑ ให้แจ้งรายงานการละเมิดตามสายการบังคับบัญชาให้หน่วยเหนือ และหน่วยท่ีเกี่ยวข้องทราบ
   ๒.๒.๒ ส่ังการสอบสวนหาตัวผู้กระท าผิด และผู้รับผิดชอบโดยเร็วท่ีสุด 
   ๒.๒.๓ พิจารณาแก้ไขข้อบกพร่องและปูองกันมิให้เหตุการณ์เกิดขึ้นซ้ าอีก 
   ๒.๒.๔ ในกรณีท่ีการละเมิดการรักษาความปลอดภัยเกิดผลกระทบกระเทือนเสียหาย 
อย่างร้ายแรง ให้อยู่ ในดุลพินิจของผู้บังคับบัญชาสามารถแก้ไขเปล่ียนแปลงแผนงาน และวิธีปฏิบัติ  
หากจ าเป็นให้รายงานหน่วยเหนือได้ตามความเหมาะสม 
  ๒.๓ หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ เมื่อได้รับแจ้งว่าได้เกิดการละเมิดการรักษาความปลอดภัย 
ให้ด าเนินการดังนี้ 
   ๒.๓.๑ พิจารณาว่าข้อมูลสารสนเทศ เอกสาร กรรมวิธีข้อมูลต่าง ๆ ประมวลลับ หรือรหัสผ่าน       
ท่ีจ าเป็น ในการใช้เครือข่ายส่ือสารข้อมูลสารสนเทศได้รับผลกระทบกระเทือนหรือเกิดเสียหายหรือไม่อย่างไร 
   ๒.๓.๒ ขจัดความเสียหายท่ีเกิดขึ้น หรือคาดว่าจะเกิดขึ้นจากการละเมิดโดยทันที โดยต้องแก้ไข
เปล่ียนแปลงแผนงาน และวิธีปฏิบัติพร้อมท้ังปัจจัยต่าง ๆ ท่ีเกี่ยวข้องตามท่ีเห็นสมควร 
 ๓. เจ้ากรมการส่ือสารและเทคโนโลยีสารสนเทศทหารเรือ ในฐานะผู้อ านวยการรักษาความปลอดภัย
ระบบสารสนเทศของกองทัพเรือ ตามระเบียบกองทัพเรือ ว่าด้วยการรักษาความปลอดภัยด้านสารสนเทศ    
เป็นผู้รับผิดชอบความมั่นคงปลอดภัยด้านสารสนเทศในภาพรวมของกองทัพเรือ ท้ังนี้ให้ด าเนินการทบทวนปรับปรุง
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือทุก ๆ ๒ ปี เพื่อให ้
มีความทันสมัยอย่างต่อเนื่อง และสามารถน าไปสู่การปฏิบัติได้จริงอย่างเป็นรูปธรรม  
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ 
 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ มีวัตถุประสงค์เพื่อก าหนด
วิธีการปฏิบัติท่ีเกี่ยวข้องกับการใช้งานระบบสารสนเทศของกองทัพเรือ  เพื่อให้ระบบสารสนเทศของ
กองทัพเรือมีความมั่นคงปลอดภัย โดยแนวปฏิบัติมีดังต่อไปนี้ 

๑. ข้อก าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access control)  

 ข้อก าหนดการเข้าถึงและควบคุมการใช้งานระบบสารสนเทศของหน่วย มีวัตถุประสงค์เพื่อควบคุม  
การเข้าถึงระบบสารสนเทศ ระบบเครือข่ายสารสนเทศ ระบบปฏิบัติการ โปรแกรมประยุกต์ และการใช้งาน
สารสนเทศ ใหเ้ป็นไปตามระเบียบส านักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๕๒ 

และเหมาะสมตามความจ าเป็นต่อภารกิจหน้าท่ีของผู้ใช้งาน รวมท้ังสามารถตรวจสอบการใช้งานได้ภายหลัง 
โดยมีข้อก าหนดดังนี้ 
 ๑.๑ การก าหนดแนวทางในการจัดหมวดหมู่ข้อมูลช้ันความลับ ระบบสารสนเทศของกองทัพเรือ  
ให้เป็นไปตามระเบียบส านักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๕๒ และระเบียบ
ว่าด้วยการรักษาความลับของทางราชการ พ .ศ. ๒๕๔๔ โดยพิจารณาจากความเสียหายต่อความมั่นคงและ
ผลประโยชน์แห่งรัฐ และจัดแบ่งล าดับช้ันความลับเป็น ๓ ระดับ ดังนี้ 
  ๑.๑.๑ ลับท่ีสุด (Top Secret)  
  ๑.๑.๒ ลับมาก (Secret)  
  ๑.๑.๓ ลับ (Confidential)  
 ๑.๒  การเข้าถึงระบบสารสนเทศของกองทัพเรือ โดยท่ัวไป ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลระบบ 
ให้เข้าถึงระบบสารสนเทศตามความจ าเป็นต่อภารกิจหน้าท่ีของผู้ใช้งานนั้น ๆ ท้ังนี้ ผู้ดูแลระบบมีหน้าท่ี  
ในการตรวจสอบการอนุมัติ และก าหนดสิทธิ์ในการ ผ่านเข้าสู่ระบบของผู้ใช้งาน โดยการขออนุญาต 
เข้าระบบงานนั้นจะต้องมีการท าเป็นบันทึกและกรอกแบบเอกสารท่ีก าหนด เพื่อขอสิทธิ์ในการเข้าสู่ระบบ
เฉพาะในส่วนท่ีจ าเป็น โดยค านึงถึงประเภทข้อมูลและช้ันความลับ และให้มีการลงนามอนุมัติเอกสารดังกล่าว
จากผู้บังคับบัญชาเพื่อการจัดเก็บไว้เป็นหลักฐาน โดยผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบ  เฉพาะ 
ในส่วนท่ีจ าเป็นต้องรู้ตามหน้าท่ีงานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจ าเป็นในการใช้งานจะน าไปสู่  
ความเส่ียงในการใช้งานเกินอ านาจหน้าท่ี ดังนั้นการก าหนดสิทธิ์ในการเข้าถึงระบบงานต้อ งก าหนด 
ตามความจ าเป็นขั้นต่ าเท่านั้น ท้ังนี้ การจัดการการเข้าถึงและควบคุมการใช้งานระบบสารสนเทศของ
กองทัพเรือ ก าหนดเป็นมาตรการ ๓ ด้าน ดังนี้ 
  ๑.๒.๑ ด้านการเข้าถึงระบบเครือข่ายสารสนเทศ เครือข่ายในระดับ Backbone และ Distribute 
ก าหนดช้ันความลับเป็น “ลับมาก – ลับท่ีสุด” ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลเครือข่าย 
ท่ีผู้อ านวยการรักษาความปลอดภัยระบบสารสนเทศของกองทัพเรือแต่งต้ังเท่านั้น เครือข่ายในระดับ Access 
ก าหนดช้ันความลับเป็น “ลับ” ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลเครือข่ายตามสิทธิ และความจ าเป็น  
ในการเข้าถึงเครือข่ายก่อนท่ีจะเข้าใช้งาน โดยผู้ดูแลเครือข่ายมีหน้าท่ีตรวจสอบ การอนุมัติและก าหนด 
การอนุญาตในการผ่านเข้าสู่เครือข่ายตามสิทธิ์และความจ าเป็นในการปฏิบัติงานเท่านั้น 
  ๑.๒.๒ ด้านการเข้าถึงระบบปฏิบัติการ ผู้ใช้งานต้องได้รับอนุญาตจากผู้รับผิดชอบระบบปฏิบัติการ 
ซึ่งเป็นสินทรัพย์ของกองทัพเรือ จึงจะสามารถเข้าถึงการใช้งานได้ โดยผู้รับผิดชอบระบบปฏิบัติการ มีหน้าท่ี
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ตรวจสอบสิทธิ์อนุญาตให้เข้าใช้งานระบบปฏิบัติการของผู้ใช้งาน และควบคุมการใช้งานให้เป็นไปตามสิทธิ์ 
และความจ าเป็นในการใช้งาน รวมถึงบันทึกการใช้งานของผู้ใช้งาน 
  ๑.๒.๓ ด้านการเข้าถึงโปรแกรมประยุกต์  กองทัพเรือจะจัดแบ่งการก าหนดช้ันความลับ 
โปรแกรมประยุกต์ตามข้อ ๗.๑.๑ ผู้ใช้งานต้องได้รับอนุญาตจากผู้รับผิดชอบโปรแกรมประยุกต์ ซึ่งเป็น
สินทรัพย์ของกองทัพเรือ จึงจะสามารถเข้าถึงการใช้งานได้ โดยผู้รับผิดชอบโปรแกรมประยุกต์  มีหน้าท่ี
ตรวจสอบสิทธิ์อนุญาตให้เข้าใช้งานโปรแกรมประยุกต์ของผู้ใช้งาน และควบคุมการใช้งานให้เป็นไปตามสิทธิ์ 
และความจ าเป็นในการใช้งาน รวมถึงการบันทึกการใช้งานของผู้ใช้งาน ตลอดจนการเฝูาระวังการใช้งานไม่ให้
ผู้ใช้งานล่วงละเมิดความปลอดภัย ล่วงละเมิดสิทธิ์การใช้งาน รวมถึงล่วงละเมิดสิทธิ์ของผู้ใช้งานอื่น ๆ อีกด้วย 
   การก าหนดช่วงเวลาและช่องทางการเข้าถึงสารสนเทศมีดังนี้ 
   - ระบบงานบริการ e-Service (Front Office) ส าหรับผู้ใช้งานท่ัวไป สามารถเข้าถึง 
ได้ตลอด ๒๔ ช่ัวโมง โดยผ่านระบบ Internet 
   - ระบบงานภายในกองทัพเรือ  (Back Office) ส าหรับใช้งานได้เฉพาะข้าราชการ 
ของกองทัพเรือ ตามสิทธิ์ที่ได้รับอนุญาต  โดยสามารถเข้าใช้งานได้ตลอด ๒๔ ชม. โดยผ่านระบบ Intranet 

 ๑.๓  ผู้ดูแลฐานข้อมูล ต้องก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึงข้อมูลของผู้ใช้งาน โดยต้อง
จ าแนกสิทธิการเข้าถึงข้อมูลในแต่ประเภทของผู้ใช้งาน อันได้แก่ การอ่านอย่างเดียว การสร้างข้อมูล  
การปูอนข้อมูล การแก้ไขข้อมูล การอนุมัติ ข้อมูลไม่มีสิทธิ์เข้าถึง โดยพิจารณาตามความจ าเป็นต่อการใช้งาน
ตามภารกิจหน้าท่ีของผู้ใช้งานนั้น ๆ รวมท้ังต้องด าเนินการทบทวนสิทธิเมื่อมีการเปลี่ยนต าแหน่ง เปลี่ยน
ต้นสังกัด การลาออกจากราชการ รวมท้ังการเกษียณอายุ  เพื่อให้สอดคล้องกับความจ าเป็น หรือระงับ
สิทธิ์ท่ีได้รับหากหมดความจ าเป็นในการใช้งาน ผู้ดูแลฐานข้อมูลต้องก าหนดการจัดการเกี่ยวกับข้อมูลดังนี้ 
  ๑.๓.๑ ก าหนดประเภทของข้อมูล ซึ่งประกอบด้วย ข้อมูลท่ัวไป ข้อมูลส่วนบุคคล ข้อมูลใช้ภายใน
และข้อมูลช้ันความลับ 
 ๑.๓.๒ ก าหนดแนวทางในการจัดหมวดหมู่ข้อมูลช้ันความลับโดยพิจารณาตามระเบียบส านักนายกรัฐมนตรี 
ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๕๒ และระเบียบว่าด้วยการรักษาความลับของทางราชการ 
พ.ศ. ๒๕๔๔ 
  ๑.๓.๓ ขั้นตอนการปฏิบัติเพื่อจัดการกับข้อมูลตามระดับช้ันความลับให้ปฏิบัติดังนี้ 
 - ผู้ดูแลฐานข้อมูลต้องก าหนดวิธีปฏิบัติในการจัดเก็บข้อมูล และวิธีปฏิบัติในการควบคุม 
การเข้าถึงข้อมูลแต่ละประเภท ช้ันความลับของผู้ใช้งานของแต่ละบุคคล ท้ังการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทช้ันความลับ 
 - ผู้ดูแลฐานข้อมูลหรือเจ้าของข้อมูลจะต้องมีการทบทวนความเหมาะสมของสิทธิ์ 
ในการเข้าถึงข้อมูลของผู้ใช้งานอย่างสม่ าเสมอ เมื่อมีการเปล่ียนต าแหน่ง เปล่ียนต้นสังกัด การลาออกจากราชการ 
รวมท้ังการเกษียณอายุ เพื่อให้มัน่ใจได้ว่าสิทธิ์ต่าง ๆ ท่ีให้ไว้ยังคงมีความเหมาะสม 
 - การเข้าถึงข้อมูลประเภทช้ันความลับ จะต้องมีการพิสูจน์ยืนยันตัวตนผู้ใช้งานทุกครั้ง  

 -   การรับ-ส่งข้อมูลท่ีก าหนดช้ันความลับเป็น “ลับ” ผ่านเครือข่ายสาธารณะ ผู้ใช้งาน 
ต้องด าเนินการเข้ารหัส (Encryption) ตามมาตรฐานสากล ท้ังนี้ ห้ามใช้เครือข่ายสาธารณะในการรับ-ส่ง 
ข้อมูลท่ีก าหนดช้ันความลับต้ังแต่ “ลับมาก” ขึ้นไป  
     -  ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลท่ีจัดเก็บ (storage) น าเข้า ( input) 
ประมวลผล (operate) และแสดงผล (output) นอกจากนี้ ในกรณีท่ีมีการจัดเก็บข้อมูลเดียวกันไว้หลายท่ี 
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(distributed database) หรือมีการจัดเก็บชุดข้อมูลท่ีมีความสัมพันธ์กัน ต้องมีการควบคุมให้ข้อมูลมีความถูกต้อง
ครบถ้วนตรงกัน   
 - ให้เปล่ียนรหัสผ่านส าหรับการเข้าถึงข้อมูลช้ันความลับตามระยะเวลาท่ีก าหนด   
 - ให้ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีท่ีน าเครื่อง
คอมพิวเตอร์ออกนอกพื้นท่ี การส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ต้องส ารอง หรือลบข้อมูลท่ีส าคัญท่ีเก็บอยู่
ในส่ือบันทึกก่อน  
  ๑.๓.๔ มาตรการท าลายส่ือบันทึกข้อมูลเพื่อปูองกันการเข้าถึงข้อมูลส าคัญท่ียังคงค้างอยู่ โดยปฏิบัติ 
ตามแนวทางดังนี้ 

ประเภทสื่อบนัทึกข้อมูล วิธีการท าลาย 
Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย 

กระดาษ ใช้การตัดด้วยเครื่องท าลายเอกสาร 
แผ่น CD/DVD ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาท าลาย 

เทป ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาท าลาย 
ฮาร์ดดิสก์ ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แม็ต (Format) ตามมาตรฐาน

การท าลายข้อมูลบนฮาร์ดดิสก์ ของกระทรวงกลาโหมสหรัฐอเมริกา         
DOD 5220.33-M (ซึ่งมีการฟอร์แม็ตเป็นจ านวนหลายรอบ) 

 ๑.๓.๕ ใหก้ าหนดมาตรการปูองกันข้อมูลส าคัญท่ีมีการส่ังพิมพ์ออกมาทางเครื่องพิมพ์ เพื่อปูองกัน
การเข้าถึงโดยผู้อื่น 
 ๑.๓.๖ จัดท าบัญชีรายช่ือผู้มีสิทธิ์เข้าถึงข้อมูล และส่ือบันทึกข้อมูลส าคัญ และมีการทบทวนบัญชี
รายช่ืออย่างสม่ าเสมอ 
    ๑.๔  การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
 หน่วยที่มีระบบสารสนเทศในความรับผิดชอบ ต้องมีการควบคุมไม่ให้มีการท้ิงหรือปล่อยสินทรัพย์
สารสนเทศท่ีส าคัญให้อยู่ในสถานท่ีท่ีไม่ปลอดภัย โดยมีแนวปฏิบัติดังนี้ 
            ๑.๔.๑ การรักษาความปลอดภัยทางกายภาพ (Physical security management)  ให้ปฏิบัติดังนี้ 
           - ก าหนดระดับความส าคัญของพื้นท่ี หรือการจ าแนกพื้นท่ีใช้งาน และมีการพิสูจน์ยืนยัน
ตัวตนด้วยวิธีการแสดงบัตรผ่าน การใช้บัตรแถบแม่เหล็ก การใช้รหัสผ่าน เพื่อควบคุมการเข้า-ออกในพื้นท่ี 
            - พื้นท่ีท่ีมีระบบสารสนเทศอยู่ภายใน โดยเฉพาะศูนย์ข้อมูลกลาง (Data Center) ให้ติดต้ัง
สัญญาณเตือนภัยเพื่อแจ้งเตือนเมื่อมีการบุกรุกเกิดขึ้น 
 ๑.๔.๒ การจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบส่ิงอุปกรณ์โดยบุคคลภายนอก ให้ปฏิบัติดังนี้
  - จ ากัดการเข้าถึงพื้นท่ี หรือบริเวณท่ีมีการส่งมอบหรือขนถ่ายส่ิงอุปกรณ์เพื่อปูองกัน   
การเข้าถึงโดยไม่ได้รับอนุญาต 
  - จ ากัดบุคลากรซึ่งสามารถเข้าถึงพื้นท่ีหรือบริเวณส่งมอบนั้น 
  - ตรวจนับและลงทะเบียนหรือขึ้นบัญชีคุมส่ิงอุปกรณ์ท่ีส่งมอบโดยผู้ถูกจ้าง ผู้ขายหรือ     
ผู้ให้บริการภายนอก 
 ๑.๔.๓ การจัดวางและการปูองกันอุปกรณ์ (Equipment Siting and Protection) ให้ปฏิบัติดังนี้ 
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  - จัดวางอุปกรณ์ในพื้นท่ีหรือบริเวณท่ีเหมาะสม เพื่อหลีกเล่ียงการเข้าถึงพื้นท่ีในห้อง 
ศูนย์ข้อมูลกลาง (Data Center) ให้น้อยท่ีสุด 
  - อุปกรณ์ท่ีมีความส าคัญให้แยกเก็บไว้อีกพื้นท่ีหนึ่งท่ีมีความมั่นคงปลอดภัย 
  - ด าเนินการตรวจสอบระดับอุณหภูมิ  ความช้ืน ให้อยู่ ในระ ดับปกติ และดูแล
สภาพแวดล้อมบริเวณหรือพื้นท่ีท่ีมีระบบสารสนเทศอยู่ภายใน เพื่อปูองกันความเสียหายต่ออุปกรณ์ท่ีอยู่ใน
บริเวณดังกล่าว  
 ๑.๔.๔ ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) ให้ปฏิบัติดังนี้ 
  - จัดให้มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยท่ีเพียงพอ ต่อ 
ความต้องการใช้งาน โดยให้มีระบบดังนี้ ระบบส ารองกระแสไฟฟูา (UPS)  เครื่องก าเนิดกระแสไฟฟูาส ารอง 
(Generator)  ระบบระบายอากาศ  ระบบปรับอากาศและควบคุมความช้ืน และระบบปูองกันอัคคีภัย 
  - ตรวจสอบ หรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอ เพื่อให้มั่นใจได้ว่าระบบ
ท างานตามปกติ และลดความเส่ียงจากการล้มเหลวในการท างานของระบบ 
 ๑.๔.๕ การควบคุมการเดินสายไฟสายส่ือสารและสายเคเบิ้ลอื่น ๆ (Cabling Security) ให้ปฏิบัติดังนี้ 
  - เครือข่ายท่ีต้องวางผ่านเข้าไปในบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ ให้มีการร้อยท่อ
สายสัญญาณต่าง ๆ เพื่อปูองกันการดักจับสัญญาณ การตัดสายสัญญาณ และปูองกันสัตว์ต่าง ๆ กัดสาย 
  - การเดินสายสัญญาณส่ือสาร และสายไฟฟูาแยกออกจากกันเพื่อปูองกันการรบกวน  
ของสัญญาณซึ่งกันและกัน 
  - จัดท าแผนผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
 ๑.๔.๖ การควบคุมการน าสินทรัพย์ออกนอกหน่วยงาน (Removal of Property) ให้ปฏิบัติดังนี้ 
  - ก าหนดมาตรการรักษาความปลอดภัย เพื่อปูองกันความเส่ียงจากการน าสินทรัพย์  
ของหน่วยออกไปใช้งานนอก 
  - บันทึกข้อมูลการน าส่ิงอุปกรณ์หรือสินทรัพย์ออกนอกหน่วยไว้เป็นหลักฐาน เพื่อปูองกัน
การสูญหายรวมท้ังบันทึกข้อมูลเพิ่มเติมเม่ือมีการน าส่งคืนเรียบร้อยเพื่อการตรวจสอบย้อนหลัง 
 ๑.๔.๗ การท าลายข้อมูลส าคัญ ซึ่งหมดความจ าเป็นในการใช้งาน และยังคงค้างในส่ือบันทึก     
ให้ท าการ Delete หรือ Format ข้อมูลออกจากส่ือบันทึกนั้น 
 ๑.๔.๘ การท าลายส่ือบันทึกข้อมูล ให้ปฏิบัติตามมาตรการท าลายส่ือบันทึกข้อมูล ตามข้อ ๑.๓.๔ 

๒. ข้อก าหนดการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business requirements for 
access control)  

 ผู้ดูแลระบบ ต้องควบคุมและจ ากัดสิทธิของผู้ใช้งาน เพื ่อสามารถเข้าถึงและใช้งานสารสนเทศ  
ตามความเหมาะสมของภารกิจ และขอบเขตรับผิดชอบงานของผู้ใช้งานแต่ละบุคคล โดยเฉพาะอย่างยิ่ง
การก าหนดสิทธิ์การใช้ระบบสารสนเทศท่ีส าคัญ จะต้องได้รับความเห็นชอบเป็นลายลักษณ์อักษรจากเจ้าหน้าท่ี
รักษาความปลอดภัยระบบสารสนเทศของส่วนราชการและผู้บังคับบัญชาของผู้ใช้งาน รวมทั้งต้องทบทวน
สิทธิ์ดังกล่าวอย่างสม่ าเสมอ เมื่อมีการเปล่ียนต าแหน่ง เปล่ียนต้นสังกัด การลาออกจากราชการ รวมท้ังการเกษียณอายุ 
เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งาน จะน าไปสู่ความเส่ียงในการเข้าถึงท่ีเกินอ านาจหน้าท่ี 
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 ๒.๑  การควบคุมการเข้าถึงสารสนเทศ 
  ๒.๑.๑ การก าหนดสิทธิ์การใช้ระบบสารสนเทศท่ีส าคัญ อันได้แก่ ระบบคอมพิวเตอร์โปรแกรมประยุกต์  
จดหมายอิเล็กทรอนิกส์  ระบบเครือข่ายไร้สาย  เครือข่ายสาธารณะ  ต้องให้สิทธิ์เฉพาะการปฏิบัติงาน 
ในหน้าท่ีเท่านั้น และต้องได้รับความเห็นชอบเป็นลายลักษณ์อักษรจาก เจ้าหน้าท่ีรักษาความปลอดภัย 
ระบบสารสนเทศของส่วนราชการและผู้บังคับบัญชาของผู้ใช้งาน รวมท้ังต้องทบทวนสิทธิ์ดังกล่าวเมื่อมี 
การเปล่ียนต าแหน่ง เปล่ียนต้นสังกัด การลาออกจากราชการ รวมท้ังการเกษียณอายุ  
     ๒.๑.๒ ผู้ดูแลระบบ ต้องทบทวนบัญชีผู้ใช้งาน เพื่อปูองกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต  
โดยให้ปฏิบัติดังนี้  
 -  พิมพ์รายช่ือของผู้ท่ียังมีสิทธิในระบบงานสารสนเทศแยกตามหน่วยงานภายในของกองทัพเรือ 
 -  จัดส่งรายช่ือนั้นให้กับผู้บังคับบัญชาของหน่วยต่าง ๆ เพื่อด าเนินการทบทวนว่ามีรายช่ือ     
ท่ีหมดสิทธิการเข้าถึงระบบสารสนเทศไปแล้วหรือไม่ หรือมีการเปล่ียนแปลงสิทธิ แต่ยังไม่ได้มีการแก้ไขสิทธิ
การเข้าถึงให้ถูกต้องหรือไม่ 
 ผู้บังคับบัญชาของหน่วยแจ้งหรืออนุมัติรายช่ือของผู้มีสิทธิ์ ในระบบงานสารสนเทศท่ีได้รับ
การแก้ไขให้ถูกต้องแล้ว 

 -  ผู้ดูแลระบบด าเนินการแก้ไขข้อมูลผู้มีสิทธิ์ให้ถูกต้อง ตามท่ีได้รับแจ้งหรือได้รับการอนุมัติ 
๒.๒ ข้อก าหนดในการใช้งานระบบสารสนเทศ 

๒.๒.๑ แนวทางปฏิบัติในการใช้งานจดหมายอิเล็กทรอนิกส์ ให้ปฏิบัติดังนี้ 
-  ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของกองทัพเรือ  

ให้เหมาะสมกับการเข้าใช้บริการและหน้าท่ีความรับผิดชอบของผู้ใช้งาน รวมท้ังให้ทบทวนสิทธิ์การเข้าใช้งาน
อย่างสม่ าเสมอ เมื่อมกีารเปล่ียนต าแหน่ง เปล่ียนต้นสังกัด การลาออกจากราชการ การเกษียณอายุ 

-  ผู้ดูแลระบบต้องก าหนดสิทธิ์บัญชีรายช่ือผู้ใช้งานใหม ่และรหัสผ่านส าหรับการใช้งานครั้งแรก 
เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของกองทัพเรือ 

-  ผู้ใช้งานจะต้องก าหนดรหัสผ่านท่ีดี (Good Password) โดยมีแนวทางปฏิบัติตามท่ีระบุ
ในข้อ ๔.๑.๒ 

-  รหัสผ่านของจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏ หรือแสดงรหัสผ่าน
แต่ต้องแสดงออกมาในรูปของสัญลักษณ์ “ * ” หรือ  “” แทนตัวอักษรของรหัสนั้น  ๆในการพิมพ์แต่ละตัวอักษร 

-  ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ของกองทัพเรือ หรือจดหมายอิเล็กทรอนิกส์ของ
ภาครัฐ เพื่อใช้ในการติดต่องานราชการ 

-  ห้ามผู้ใช้งานต้ังค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password)  
ของระบบจดหมายอิเล็กทรอนิกส์ 

-  ผู้ใช้งานต้องเปล่ียนรหัสผ่านอย่างสม่ าเสมอ 
-  ผู้ใช้งานต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพื่อไม่ให้เกิดความเสียหายต่อ

กองทัพเรือ หรือละเมิดลิขสิทธิ์ สร้างความน่าร าคาญต่อผู้อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และ     
ไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์
ผ่านระบบเครือข่ายของกองทัพเรือ 

-  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ิน ผู้ใช้งานต้องท าการออกจาก
ระบบ (Log out) ทุกครั้ง เพื่อปูองกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
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-  ผู้ใช้งานต้องตรวจสอบเอกสารที่แนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด เพื่อท า 
การตรวจสอบแฟูมข้อมูล โดยใช้โปรแกรมปูองกันไวรัส เพื่อปูองกันการเปิดแฟูมข้อมูลท่ีเป็น Executable File 

-  ผู้ใช้งานต้องไม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์ หรือข้อความท่ีได้รับจากผู้ส่งท่ีไม่รู้จัก 
๒.๒.๒ แนวทางปฏิบัติในการใช้งานเครือข่ายสาธารณะ มีดังนี้  

-  ผู้ดูแลเครือข่ายต้องก าหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์ เพื่อการเข้าใช้งาน
เครือข่ายสาธารณะ ต้องเช่ือมต่อผ่านระบบรักษาความปลอดภัย 

- เครื่องคอมพิวเตอร์ส่วนบุคคล และเครื่องคอมพิวเตอร์พกพา ก่อนท าการเช่ือมต่อ
เครือข่ายสาธารณะ เพื่อใช้งานโปรแกรมเข้าชมเว็บไซต์ (Web Browser) ต้องมีการติดต้ังโปรแกรมปูองกัน
ไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการท่ีโปรแกรมเข้าชมเว็บไซต์ติดต้ังอยู่ก่อนการใช้งาน 

-  ผู้ใช้งานต้องไม่ใช้ระบบสารสนเทศของกองทัพเรือ เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว 
และการเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม 

-  ผู้ดูแลระบบต้องก าหนดสิทธิ์ของผู้ใช้งานในการเข้าถึงแหล่งข้อมูลตามหน้าท่ีความรับผิดชอบ 
เพื่อประสิทธิภาพของเครือข่าย และความปลอดภัยทางข้อมูล 

-  ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญท่ีเป็นความลับทางราชการ โดยไม่ได้รับอนุญาตผ่าน
เครือข่าย 

-  ผู้ใช้งานมีหน้าท่ีตรวจสอบความถูกต้องและความน่าเช่ือถือของข้อมูลคอมพิวเตอร์ท่ีอยู่
บนเครือข่ายสาธารณะก่อนน าข้อมูลไปใช้งาน 

-  การใช้งานกระดานสนทนา (Web Board) ของหน่วย ผู้ใช้งานต้องไม่เปิดเผยข้อมูล 
ท่ีส าคัญข้อมูลส่วนบุคคล และเป็นความลับของทางราชการโดยไม่ได้รับอนุญาต รวมท้ังต้องไม่บันทึกข้อมูล 
ท่ีเป็นการใส่ร้ายให้ร้ายบุคคลอื่น และการบันทึกข้อมูลท่ีผิดกฎหมายต่าง ๆ 

-  หลังจากใช้งานเครือข่ายสาธารณะเสร็จเรียบร้อยแล้ว ให้ท าการออกจากระบบ (Log 
out) เพื่อปูองกันการเข้าใช้งานโดยบุคคลอื่น ๆ 

-  ผู้ใช้งานต้องปฏิบัติตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐
และ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ.๒๕๖๐ อย่างเคร่งครัด 
   - การขอเปิดใช้บริการเช่ือมต่อเครือข่ายสาธารณะผ่านโทรศัพท์เลขหมายเอกชนจะต้อง
เสนอขออนุมัติกองทัพเรือ เพื่อพิจารณาความเหมาะสมและความจ าเป็นในการใช้งาน 
   - การเช่ือมต่อเครือข่ายสาธารณะจะต้องไม่เช่ือมต่อกับเครื่องคอมพิวเตอร์ของทางราชการ   
ท่ีเช่ือมต่อกับเครือข่ายภายในกองทัพเรือ (Intranet) หรือเครื่องคอมพิวเตอร์ส่วนตัวท่ีมีข้อมูลข่าวสารของ
กองทัพเรือท่ีเป็นช้ันความลับ และ/หรือข้อมูลท่ีส่งผลกระทบด้านความมั่นคงของประเทศโดยเด็ดขาด 

๒.๒.๓ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย ให้ระบุอุปกรณ์ท่ีจะเข้าใช้งานในเครือข่ายไร้สาย
ของกองทัพเรือ นอกจากการลงทะเบียนการใช้งานแล้ว จะต้องแจ้งค่า MAC address ของเครื่องหรืออุปกรณ์
ท่ีจะเข้ามาใช้งานเพื่อให้ผู้รับผิดชอบเครือข่ายไร้สายของกองทัพเรือบันทึกเป็นหลักฐานการเข้าใช้งานต่อไป 

๒.๒.๔ ผู้ดูแลระบบต้องพิจารณาการเช่ือมโยงถึงกันของระบบสารสนเทศตามภารกิจของหน่วยต่าง ๆ 
โดยพิจารณาประเด็นทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกันในแต่ละ
ระบบงาน หรือระบบสารสนเทศท่ีจะเช่ือมโยงเข้าด้วยกันระหว่างหน่วยภายในกองทัพเรือหรือหน่วยงานอื่น ๆ  
ท่ีจะมาขอเช่ือมโยงกับกองทัพเรือ เป็นต้น โดยมีแนวทางพิจารณาดังนี้ 
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 -  ก าหนดนโยบายและมาตรการเพื่อควบคุมปูองกันและบริหารจัดการการใช้ข้อมูลร่วมกัน 
- พิจารณาจ ากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 

 - พิจารณาว่ามีก าลังพลใดบ้างท่ีมีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน 
 - พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
 - ไม่อนุญาตให้มีการใช้งานข้อมูลส าคัญ หรือข้อมูลท่ีก าหนดช้ันความลับร่วมกัน ในกรณีท่ี 
ระบบไม่มีมาตรการปูองกันเพียงพอ 

๒.๒.๕ ผู้ดูแลระบบต้องบันทึกเหตุการณ์ท่ีเกี่ยวข้องกับการใช้งานสารสนเทศ (Audit Logging) ของ
ระบบงานภายในกองทัพเรือ โดยบันทึกเป็น Log File ท่ีใช้เก็บข้อมูลการเข้าถึงระบบของผู้ใช้งาน เพื่อตรวจสอบ
ว่าใครเข้ามาใช้งานระบบ การตรวจสอบการบุกรุก รวมไปถึงการตรวจสอบข้อผิดพลาดท่ีเกิดขึ้น โดยจัดท า
รายงานเบื้องต้นสรุปข้อมูลว่า ใคร (Who) ท าอะไร (What) เมื่อไหร่ (When) ท่ีไหน (Where) และอย่างไร 
(How) โดยข้อมูลท่ีจัดเก็บมีดังนี้ 

- ข้อมูลช่ือบัญชีผู้ใช้ระบบงาน 
- ข้อมูลวันเวลาท่ีเข้าถึงระบบงาน 
- ข้อมูลวันเวลาท่ีออกจากระบบงาน 
- ข้อมูลเหตุการณ์ส าคัญท่ีเกิดขึ้น 
- ข้อมูลช่ือเครื่องคอมพิวเตอร์ท่ีใช้งาน 
- ข้อมูลการเข้าถึงระบบ (Log in) ท้ังท่ีส าเร็จ และไม่ส าเร็จ 
- ข้อมูลความพยายามในการเข้าถึงทรัพยากร ท้ังการเข้าถึงท่ีส าเร็จ และไม่ส าเร็จ 
- ข้อมูลการเปล่ียนแปลงส่ิงแวดล้อมหรือการก าหนดค่า (Configuration) ของระบบงาน 
- ข้อมูลแสดงการใช้สิทธิต่าง ๆ  
- ข้อมูลแสดงการใช้งานโปรแกรมประยุกต์ (Application Program)  
- ข้อมูลแสดงการเข้าถึงแฟูมข้อมูล (File) และการกระท ากับแฟูมข้อมูล (File) 
- ข้อมูลไอพีแอดเดรสท่ีเข้าถึง 
- ข้อมูลโพรโตคอลของเครือข่ายท่ีใช้งาน 
- ข้อมูลการแจ้งเตือนเกี่ยวกับการเข้าถึงระบบจากการบุกรุก 
- ข้อมูลแสดงการหยุดการท างานของระบบปูองกันการบุกรุก 
- ข้อมูลแสดงการหยุดการท างานของระบบงานส าคัญ ๆ 
- ข้อมูลแสดงการส ารองข้อมูลไม่ส าเร็จ 

๓. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management)  

 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) มีวัตถุประสงค์เพื่อควบคุม   
การเข้าถึงระบบสารสนเทศเฉพาะผู้ท่ีได้รับอนุญาตแล้ว  และสร้างความตระหนักรู้ของผู้ใช้งานในเรื่อง 
ความมั่นคงปลอดภัยสารสนเทศ (Information security awareness) โดยการบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน มีดังนี้ 
 ๓.๑ หน่วยที่มีระบบสารสนเทศในความรับผิดชอบ จะต้องสร้างความรู้ความเข้าใจให้กับผู้ใช้งานเพื่อให้
เกิดความตระหนัก และความเข้าใจถึงภัยและผลกระทบท่ีเกิดจากการใช้งานระบบสารสนเทศโดย 
ไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์  ท้ังนี้ กรมการส่ือสารและเทคโนโลยีสารสนเทศทหารเรือ เป็นหน่วยรับผิดชอบ  
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ในการเปิดอบรมหลักสูตรท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัยสารสนเทศ (Information security) 
ให้แก่ก าลังพลของกองทัพเรือ 
 ๓.๒ ผู้ดูแลระบบต้องด าเนินการเกี่ยวกับการลงทะเบียนผู้ใช้งาน (User registration) ดังนี้ 
  ๓.๒.๑ การลงทะเบียน มีข้ันตอนดังนี้ 
 - หน่วยต้นสังกัดของผู้ใช้งานใหม่  แจ้งข้อมูลการขอลงทะเบียนผู้ใช้งานใหม่  เป็น 
ลายลักษณ์อักษรตามสายการบังคับบัญชาให้ผู้ดูแลระบบ 
 -  ผู้ดูแลระบบพิจารณาข้อมูลการขอลงทะเบียนของ ผู้ใช้งานใหม่ โดยตรวจสอบ 
ความถูกต้องว่าเป็นผู้ใช้งานจริง และได้รับสิทธิ์ในการใช้งานตามค าร้องขอลงทะเบียนอย่างถูกต้อง 
  - เมื่อผู้ดูแลระบบพิจารณาอนุมัติให้ลงทะเบียนผู้ใช้งานใหม่แล้ว ให้แจ้งผลการอนุมัติ 
ตามสายการบังคับบัญชาให้ผู้บังคับบัญชา และผู้ใช้งานใหม่ทราบต่อไป 
  ๓.๒.๒ การยกเลิกสิทธิ์การใช้งาน มีข้ันตอนดังนี้ 
  - หน่วยต้นสังกัดของผู้ใช้งานแจ้งข้อมูลการขอยกเลิกสิทธิ์การใช้งานเป็นลายลักษณ์อักษร 
ตามสายการบังคับบัญชาให้ผู้ดูแลระบบ 
  - ผู้ดูแลระบบพิจารณาข้อมูลการขอยกเลิกสิทธิ์การใช้งาน โดยตรวจสอบให้ถูกต้อง 
ว่าได้รับการยกเลิกสิทธิ์ในการใช้งานตามค าร้องอย่างถูกต้อง 
  -  เมื่อผู้ดูแลระบบพิจารณาอนุมัติให้ยกเลิกสิทธิ์การใช้งานแล้ว ให้แจ้งผลการอนุมัติ     
ตามสายการบังคับบัญชาให้ผู้บังคับบัญชาและผู้ใช้งานนั้นทราบต่อไป 
  ๓.๒.๓ ไม่อนุญาตให้ผู้ใช้งานเข้าใช้ระบบสารสนเทศจนกว่าจะได้รับอนุมัติแล้ว 
  ๓.๒.๔ ก าหนดบัญชีช่ือผู้ใช้งานแยกกันเป็นรายบุคคล กล่าวคือไม่ก าหนดบัญชีช่ือผู้ใช้งาน         
ท่ีซ้ าซ้อนกัน และถือว่าบัญชีผู้ใช้งานเป็นการระบุและยืนยันตัวตนของผู้ใช้งานต่อไป 
  ๓.๒.๕ จ ากัดการใช้งานบัญชีช่ือผู้ใช้งานแบบกลุ่มซึ่งมีการใช้งานร่วมกัน จะอนุญาตให้ใช้งานได้         
ก็ต่อเมื่อมีเหตุผลความจ าเป็นในการใช้งานเท่านั้น และผู้ใช้งานบัญชีแบบกลุ่มต้องรับผิดชอบการใช้งานร่วมกัน 
  ๓.๒.๖ จัดเก็บข้อมูลการลงทะเบียนของใช้งาน ส าหรับใช้อ้างอิงหรือตรวจสอบในภายหลัง 
 ๓.๓ การบริหารจัดการสิทธิของผู้ใช้งาน (User management) ให้ปฏิบัติดังนี้ 
  ๓.๓.๑ ผู้ดูแลระบบต้องควบคุมและจ ากัดสิทธิของผู้ใช้งาน เพื่อสามารถเข้าถึงและใช้งาน 
ระบบสารสนเทศตามความเหมาะสมของภารกิจและขอบเขตงานรับผิดชอบของผู้ใช้งานแต่ละบุคคล โดยเฉพาะ 
อย่างยิ่งการก าหนดสิทธิ์การใช้ระบบสารสนเทศท่ีส าคัญ จะต้องได้รับความเห็นชอบจากผู้บังคับบัญชาผู้ใช้งาน
เป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิ์ดังกล่าวเมื่อมีการเปล่ียนต าแหน่ง เปล่ียนต้นสังกัด การลาออก
จากราชการ รวมท้ังการเกษียณอายุ 
 ๓.๓.๒ กรณีมีความจ าเป็นต้องให้สิทธิ์ ผู้ใช้ งานนอกเหนือจากท่ีได้รับ ต้องมีการพิจารณา 
การควบคุมผู้ใช้งานท่ีมีสิทธิ์พิ เศษนั้นอย่างรัดกุม เพียงพอ และต้องได้รับความเห็นชอบและอนุมัติ 
จากผู้บังคับบัญชาท่ีรับผิดชอบระบบสารสนเทศนั้น ๆ โดยมีแนวทางด าเนินการดังนี้ 
 -  ควบคุมการใช้งานอย่างเข้มงวด โดยก าหนดการใช้งานเฉพาะกรณีจ าเป็นเท่านั้น 
 - ก าหนดช่วงระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
 - ใหม้ีการเปล่ียนรหัสผ่านอย่างเคร่งครัด  โดยให้เปล่ียนรหัสผ่านทุกครั้งหลังหมดความจ าเป็น
ในการใช้งาน หรือในกรณีท่ีมีความจ าเป็นต้องใช้งานเป็นระยะเวลานาน ให้ก าหนดวงรอบในการเปล่ียน
รหัสผ่านทุกเดือน 
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 ๓.๔ ผู้ดูแลระบบต้องบริหารจัดการรหัสผ่านของ ผู้ใช้งาน (User password management) ให้มี 
ความมั่นคงปลอดภัยดังนี้ 
 ๓.๔.๑ ต้องเก็บรักษารหัสผ่านของผู้ใช้งานให้เป็นความลับ 
 ๓.๔.๒ เมื่อผู้ใช้งานของหน่วยงานลาออก หรือเปล่ียนแปลงหน้าท่ีความรับผิดชอบในระบบท่ีขอสิทธิ์
การใช้งาน ให้หน่วยแจ้งผู้ดูแลระบบทันทีเพื่อเปล่ียนสิทธิ์ หรือถอดถอนสิทธิ์ 
 ๓.๔.๓ การเปล่ียนรหัสผ่าน ต้องตรวจสอบบัญชีช่ือผู้ใช้งาน และรหัสผ่านปัจจุบันให้ถูกต้องก่อนท่ี 
จะอนุญาตให้เปล่ียนรหัสใหม่ 
 ๓.๔.๔  ต้องก าหนดขั้นตอนปฏิบัติส าหรับการต้ังหรือเปล่ียนรหัสผ่านท่ีมีความมั่นคงปลอดภัยเพียงพอ 
 ๓.๕ การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of user access rights) ให้ปฏิบัติดังนี้ 
  ๓.๕.๑  ผู้ดูแลระบบเป็นผู้รับผิดชอบในการทบทวนสิทธิ์การถึงของผู้ใช้งาน 
 ๓.๕.๒ วงรอบการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานเมื่อเกิดการเปล่ียนแปลงสิทธิ์ของผู้ใช้ ได้แก่ 
การลาออก การย้ายหน่วย เป็นต้น อีกท้ังการทบทวนสิทธิ์ต้องพิจารณาถึงพฤติกรรมการท างานของผู้ใช้งาน รวมท้ัง
ถ้ามีการเปล่ียนแปลงของระบบงานใหม่จะต้องมีการทบทวนสิทธิ์การใช้งานทุกครั้งอีกด้วย 
 ๓.๕.๓ การทบทวนสิทธิ์ผู้ดูแลระบบจะต้องแจ้งรายงานการทบทวนสิทธิ์ เป็นลายลักษณ์อักษร 
ให้เจ้าหน้าท่ีรักษาความปลอดภัยระบบสารสนเทศของส่วนราชการและผู้บังคับบัญชาของหน่วยอนุมัติให้
ด าเนินการต่อไป 

๔. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities)  

 การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) มีวัตถุประสงค์เพื่อให้ผู้ใช้งาน          
มีความเข้าใจถึงหน้าท่ีและความรับผิดชอบ ตลอดจนการมีส่วนร่วมในการปูองกันการเข้าถึงระบบสารสนเทศ 
โดยไม่ได้รับอนุญาต การเปิดเผยการล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศ และการลักขโมยอุปกรณ์ 
ระบบสารสนเทศ โดยผู้ใช้งานมีหน้าท่ีความรับผิดชอบดังนี้ 

 ๔.๑ การใช้งานรหัสผ่าน มีข้อปฏิบัติดังนี้ 
๔.๑.๑ ผู้ใช้งานต้องใช้งานรหัสผ่านของตนเอง หรือตามท่ีได้รับอนุมัติเท่านั้น และต้องเก็บรักษา

รหัสผ่านให้เป็นความลับ และต้องปฏิบัติให้เป็นไปตามวิธีการบริหารจัดการรหัสผ่านอย่างเคร่งครัด 
๔.๑.๒ ห้ามผู้ใช้งานก าหนดรหัสผ่านส่วนบุคคล จากช่ือหรือนามสกุลของผู้ใช้งาน หรือบุคคล 

ในครอบครัว หรือบุคคลท่ีมีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ท่ีใช้ในพจนานุกรม หรือตัวเลขท่ีง่าย
ต่อการคาดเดา เช่น PASSWORD , 123456  ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานท่ีท่ีง่ายต่อการสังเกตเห็น
ของบุคคลอื่น ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) และ       
ต้องเปล่ียนรหัสผ่าน (Password) ทุก ๆ ๖๐ วัน หรือทุกครั้งท่ีได้รับการแจ้งเตือนให้เปล่ียนรหัสผ่านใหม่จาก
ผู้ดูแลระบบ 

๔.๑.๓ ผู้ใช้งานต้องรับผิดชอบต่อการกระท าใด ๆ ท่ีเกิดจากบัญชีของผู้ใช้งาน (Username) ไม่ว่า
การกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม กรณีท่ีมีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่น หลังจาก
ด าเนินการเรียบร้อยให้ท าการเปล่ียนรหัสผ่านใหมโ่ดยทันที 

๔.๑.๔ เมื่อได้รับรหัสผ่านช่ัวคราวส าหรับการเข้าใช้งานครั้งแรก ผู้ใช้งานต้องเปล่ียนรหัสใหม่ทันที   
ท่ีล็อกอินเข้าใช้งานครั้งแรก 
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๔.๑.๕ ผู้ใช้งานต้องท าการพิสูจน์ยืนยันตัวตนทุกครั้ง ก่อนท่ีจะใช้สินทรัพย์หรือระบบสารสนเทศ
ของกองทัพเรือ และหากการพิสูจน์ยืนยันตัวตนนั้นมีปัญหาไม่ว่าจะเกิดจากรหัสผ่านการโดนล็อคก็ดี หรือเกิด
จากความผิดพลาดใด ๆ ก็ด ีผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที ท้ังนี้การพิสูจน์ยืนยันตัวตนมีดังนี้ 

- คอมพิวเตอร์ทุกประเภทก่อนการเข้าถึงระบบปฏิบัติการต้องท าการพิสูจน์ยืนยันตัวตนทุกครั้ง 
- การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ยืนยันตัวตนทุกครั้ง 
- การใช้งานเครือข่ายสาธารณะ ต้องท าการพิสูจน์ยืนยันตัวตนและต้องมีการบันทึก

ข้อมูล ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
 ๔.๑.๖ รูปแบบการก าหนดรหัสผ่าน ต้องมีไม่น้อยกว่า ๘ ตัวอักษร โดยมีการผสมกันระหว่าง
ตัวอักษรท่ีเป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
 ๔.๒ การปูองกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งานท่ีอุปกรณ์ 

 ผู้ใช้งานต้องรับผิดชอบดูแลอุปกรณ์ หรือสินทรัพย์เสมือนเป็นทรัพย์สินของตนเอง และต้องปูองกัน
ไม่ให้ผู้ท่ีไม่มีสิทธิเข้าใช้งานสินทรัพย์ท่ีอยู่ในความรับผิดชอบ เพื่อปูองกันการสูญหาย หรือเข้าใช้งานโดยไม่ได้
รับอนุญาต ดังนี้ 

๔.๒.๑ ก าหนดพื้นท่ีใช้งานระบบสารสนเทศให้เป็นไปตามระเบียบส านักนายกรัฐมนตรี ว่าด้วย 
การรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๕๒ 

๔.๒.๒ เมื่อไม่มีผู้ใช้งาน ต้องปิดล็อคประตูและหน้าต่าง และจัดเก็บอุปกรณ์ในสถานท่ีปลอดภัย  
เพื่อการปูองกันการโจรกรรมหรือลักลอบขโมยข้อมูล 

๔.๒.๓ เมื่อผู้ใช้งานเสร็จส้ินการใช้งานจะต้องออกจากระบบสารสนเทศ หรือ ผู้ใช้งานไม่อยู่ ท่ี 
เครื่องคอมพิวเตอร์  เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการล็อคหน้าจอทุกครั้ง และต้องท าการพิสูจน์ยืนยันตัวตน
ก่อนการใช้งานทุกครั้ง 

๔.๒.๔ เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการต้ังเวลาพักหน้าจอ โดยต้ังเวลาในการพักหน้าจอ
เมื่อไม่มีผู้ใช้งาน ๕ นาที และมีการใช้รหัสผ่านในการเข้าถึงใหม่อีกครั้ง 

๔.๒.๕ ปูองกันไม่ให้ผู้อื่นแอบใช้กล้องดิจิตอล เครื่องส าเนาเอกสาร เครื่องสแกนเอกสารในการ
ลักลอบท าส าเนาเอกสารต่าง ๆ โดยไม่ได้รับอนุญาต รวมท้ังต้องน าเอกสารออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งาน
เสร็จ 
๔.๓ ให้น าวิธีการเข้ารหัสมาใช้กับข้อมูลช้ันความลับ โดยปฏิบัติตามระเบียบว่าด้วยการรักษาความลับ 
ทางราชการ พ.ศ.๒๕๔๔ 

๕. การควบคุมการเข้าถึงเครือข่าย (Network access control) 

 การควบคุมการเข้าถึงเครือข่าย (Network access control) มีวัตถุประสงค์เพื่อปูองกันการเข้าถึงระบบ
เครือข่ายโดยไม่ได้รับอนุญาต และมีแนวปฏิบัติดังนี้ 

๕.๑ เครือข่ายสารสนเทศในระดับ Backbone และ Distribute ก าหนดช้ันความลับเป็น “ลับมาก – ลับท่ีสุด”
ให้เป็นความรับผิดชอบของผู้ท่ีได้รับการแต่งต้ังจากผู้อ านวยการรักษาความปลอดภัยระบบสารสนเทศของ
กองทัพเรือและมีหน้าท่ีรับผิดชอบด าเนินการดังนี้ 

๕.๑.๑ ก าหนดและจัดเส้นทางการเข้าถึง เครือข่ายท่ีมีการใช้งานร่ วมกัน และควบคุม 
การจัดเส้นทางบนเครือข่าย (Network routing control) เพื่อให้การเช่ือมต่อของคอมพิวเตอร์ และ 
การส่งผ่านข้อมูลหรือสารสนเทศสอดคล้องรองรับกับการควบคุมการเข้าถึงการใช้งาน โดยมีแนวปฏิบัติดังนี้ 
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                       -  ข้อมูลหมายเลขชุดอินเทอร์เน็ตของคอมพิวเตอร์ (IP Address) ของระบบงานเครือข่าย
ภายในต้องมีการปูองกันไม่ให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้เพื่อเป็นการปูองกันไม่ให้
บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของระบบสารสนเทศ
ของหน่วยได้โดยง่าย 
   -  จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต 
ของเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่าง ๆ และต้องปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
   -  ให้บันทึกการท างานของระบบปูองกันการบุกรุก อันได้แก่ บันทึกการเข้าออกระบบ
บันทึกการพยายามเข้าสู่ระบบบันทึกการใช้งาน  Command Line และ Firewall Log เป็นต้น เพื่อ
ประโยชน์ในการตรวจสอบย้อนหลัง และต้องเก็บบันทึกดังกล่าวไว้อย่างน้อยกว่า ๙๐ วัน 
   -  จัดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครื่องคอมพิวเตอร์ 
ใช้งานไปยังเครื่องคอมพิวเตอร์ให้บริการ 
   -  ระบบเครือข่ายท้ังหมดของหน่วยท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอก
หน่วยต้องเช่ือมต่อผ่านอุปกรณ์ปูองกันการบุกรุกหรือโปรแกรมในการท า Packet filtering  
   -  การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติ
จากผู้บังคับบัญชา และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
   -  ก าหนดสิทธิการใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะเครือข่ายท่ีได้รับอนุญาต 
 -  มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ  

๕.๑.๒ ก าหนดมาตรการปูองกันระบบสารสนเทศท่ีมีการเช่ือมโยงกับเครือข่ายสาธารณะโดยมี
แนวปฏิบัติดังนี้ 
                     - เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่าง ๆ  จะต้องไม่อนุญาต 
ให้มีการเช่ือมต่อเพื่อใช้งานเครือข่ายสาธารณะ เว้นแต่มีความจ าเป็นโดยจะต้องก าหนดเป็นกรณีไป 
   - เส้นทางเช่ือมต่อเครือข่ายสาธารณะ และบริการเครือข่ายสาธารณะท่ีไม่ได้รับอนุญาต
จะต้องถูกบล็อค 
   - การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่ายหรือ
อุปกรณ์เครือข่ายภายในจะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับ
เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากผู้ดูแลระบบก่อน 
   - ผู้ใช้งานเครือข่ายสาธารณะการเข้าสู่ระบบงานเครือข่ายภายในหน่วยผ่านทางเครือข่าย
สาธารณะจะต้องมีการ Login account และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบ
ความถูกต้องก่อนการใช้งานทุกครั้ง  

๕.๑.๓ การยืนยันตัวบุคคลส าหรับผู้ใช้งานท่ีอยู่ภายนอกองค์กร (User authentication for 
external connections) ต้องก าหนดให้มีการยืนยันตัวบุคคล ก่อนท่ีจะอนุญาตให้เข้าใช้งานเครือข่าย  
โดยมีแนวทางดังนี้ 
   - จัดท าบัญชีผู้ใช้งานท่ีอนุญาตให้สามารถเข้าใช้งานเครือข่าย และระบบสารสนเทศของ
ผู้ใช้งานท่ีอยู่ภายนอกหน่วย 
   - การเข้าใช้งานเครือข่าย และระบบสารสนเทศของหน่วยของผู้ใช้งานท่ีอยู่ภายนอกต้องมี
การ Login และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง และต้องมี 
การบันทึกข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 



 
 

   
         นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกองทัพเรือ   

หน้า ๒๐ 

   - ผู้ดูแลระบบจะต้องจัดการพิสูจน์ยืนยันตัวตนของผู้ใช้งานท่ีอยู่ภายนอก เมื่อจะเข้าใช้งาน
ระบบต้องผ่านการพิสูจน์ยืนยันตัวตนจากระบบของกองทัพเรือ 
   - การแสดง ตัวตน (Identification) คือขั้นตอนท่ี ผู้ใช้แสดง ตัวตนด้วย ช่ือของ ผู้ใ ช้ 
(Username) 
   - การพิสูจน์ยืนยันตัวตน (Authentication) คือขั้นตอนท่ีตรวจสอบหลักฐานเพื่อแสดงว่า
เป็นผู้ใช้ตัวจริง ด้วยวิธีการใช้รหัสผ่าน (Password) หรือการใช้สมาร์ทการ์ดหรือการใช้ USB token  
ท่ีมีความสามารถ PKI  
         - การเข้าสู่ระบบสารสนเทศของหน่วยนั้น จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์
ตัวตนอย่างน้อย ๑ วิธี 

๕.๑.๔ การเข้าสู่ระบบเครือข่ายภายในของกองทัพเรือ โดยผ่านทางเครือข่ายสาธารณะจะต้อง
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้อ านวยการรักษาความปลอดภัยระบบสารสนเทศของกองทัพเรือ
ก่อนท่ีจะสามารถใช้งานได้ในทุกกรณี และต้องมีเจ้าหน้าท่ีคอยก ากับอย่างใกล้ชิดระหว่างการเช่ือมต่อใช้งาน 
ท้ังนี้เมื่อเสร็จส้ินภารกิจแล้วให้ปลดสายสัญญาณอินเทอร์เน็ตออกจากเครือข่ายภายใน ห้ามต่อเช่ือมท้ิงไว้โดย
เด็ดขาด 
   - การเข้าสู่ระบบสารสนเทศของกองทัพเรือจากเครือข่ายสาธารณะจะมีการตรวจสอบ
ผู้ใช้งานด้วย 
   - การเข้าสู่ระบบจากระยะไกล (Remote access) จะต้องมีการตรวจสอบเพื่อพิสูจน์
ตัวตนของผู้ใช้งานด้วยรหัสผ่าน หรือวิธีการเข้ารหัสเพื่อเพิ่มความปลอดภัย 

๕.๑.๕ ใช้ฮาร์ดแวร์หรือซอฟต์แวร์ส าหรับการบริหารจัดการเครือข่ายเพื่อระบุเฝูาตรวจ  และ
ติดตามสถานะอุปกรณ์ในระบบสารสนเทศของกองทัพเรือ  รวมท้ังก าหนดมาตรการเพื่อเฝูาระวังสภาพ 
ความพร้อมใช้ของระบบสารสนเทศต่าง ๆ เพื่อให้สามารถใช้งานได้อย่างต่อเนื่อง 

๕.๑.๖ การติดต้ัง และเช่ือมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าท่ีบริหารเครือข่าย
และสัญญาณ กองโทรคมนาคม ส านักปฏิบัติการ กรมการส่ือสาร และเทคโนโลยีสารสนเทศทหารเรือ 
(กทค.สปก.สสท.ทร.) และต้องจัดท าเป็นบัญชีไว้ส าหรับการระบุอุปกรณ์บนเครือข่าย โดยบัญชีดังกล่าวต้อง
ประกอบด้วย วันเดือนปี ท่ีติดต้ัง และเช่ือมต่ออุปกรณ์ ข้อมูลทะเบียนหมายเลข IP รายละเอียดของอุปกรณ์
ท่ีติดต้ัง รวมถึงสถานท่ีติดต้ังเพื่อให้สามารถระบุอุปกรณ์บนเครือข่ายได้ ท้ังนี้ การควบคุมการเดินสายไฟ 
สายสัญญาณส่ือสาร และสายเคเบ้ิลอื่น ๆ (Cabling Security) ให้ปฏิบัติดังนี้ 
   - เครือข่ายท่ีต้องวางผ่านเข้าไปในบริเวณท่ีมีบุคคลภายนอก เข้าถึงได้ให้มีการร้อยท่อ
สายสัญญาณต่าง ๆ เพื่อปอูงกันการดักจับสัญญาณการตัดสายสัญญาณ และปอูงกันสัตว์ต่าง ๆ กัดสาย 
   - การเดินสายสัญญาณส่ือสารและสายไฟฟูาแยกออกจากกันเพื่อปูองกันการรบกวนของ
สัญญาณซึ่งกันและกัน 
   - จัดท าแผนผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วน และถูกต้อง 
 - จ าแนกสีอุปกรณ์ปลายทางท่ีเช่ือมต่อเครือข่ายตามช้ันความลับ ตามระเบียบว่าด้วย 
การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔  
            ๕.๑.๗ ให้น าวิธีการเข้ารหัสมาใช้ในการรักษาความปลอดภัยระบบเครือข่าย โดยปฏิบั ติ 
ตามระเบียบส านักนายก ว่าด้วยการรักษาความปลอดภัยแห่งชาติ เกี่ยวกับการส่ือสาร พ.ศ.๒๕๒๕  
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 ๕.๒  เครือข่ายสารสนเทศในระดับ Access ก าหนดช้ันความลับเป็น “ลับ” ให้เป็นความรับผิดชอบของ
ผู้บังคับบัญชาของหน่วย ในการแต่งต้ังผู้ดูแลเครือข่ายเพื่อท าหน้าท่ีก ากับ ดูแล ควบคุมการใช้งานเครือข่าย
ระบบสารสนเทศ พร้อมท้ัง ก าหนด และจ ากัดเส้นทางการเข้าถึงเครือข่ายท่ีมีการใช้งานร่วมกัน และควบคุม
การจัดเส้นทางบนเครือข่าย (Network routing control) ท่ีอยู่ภายในระดับ Access เท่านั้น หากมี 
ความจ าเป็นท่ีจะต้องจัดเส้นทางบนเครือข่ายในระดับ Distribute และ Backbone ให้เสนอความต้องการถึง
ผู้รับผิดชอบ ตามข้อ ๕.๑ เป็นผู้ด าเนินการ  
    ๕.๓  ก าหนดมาตรการทางเครือข่ายสารสนเทศเพื่อปูองกันข้อมูลในเครือข่ายระบบงาน หรือบริการต่าง ๆ 
จากการถูกเข้าถึงโดยไม่ได้รับอนุญาต หรือถูกท าลาย โดยให้ปฏิบัติดังนี้ 
  ๕.๓.๑ ผู้ใช้งานจะสามารถเข้าถึงเครือข่ายเมื่อได้รับอนุญาตให้เข้าถึงเท่านั้น ท้ังนี้ให้พิจารณา 
ตามความจ าเป็นตามภาระงาน 
  ๕.๓.๒ บันทึกข้อมูลพฤติกรรมการใช้งาน และเก็บข้อมูลของอุปกรณ์เครือข่าย เพื่อใช้ใน 
การตรวจสอบอย่างสม่ าเสมอ 
  ๕.๓.๓ ก าหนดมาตรการเพื่อเฝูาระวังสภาพความพร้อมใช้ ของระบบสารสนเทศต่าง ๆ เพื่อให้
สามารถใช้งานได้อย่างต่อเนื่อง 
 ๕.๔ การปูองกันพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and configuration 
portprotection) ระบบเครือข่ายและอุปกรณ์ท่ีเกี่ยวข้องกับเครือข่าย ต้องมีการปูองกันการเข้าถึงตัวอุปกรณ์
ทางกายภาพ โดยต้องติดต้ังอยู่ภายในห้องท่ีสามารถจ ากัดการเข้าถึงได้ และต้องก าหนดบุคคลท่ีรับผิดชอบ 
พร้อมก าหนดสิทธิ์การเข้าถึงอุปกรณ์ดังกล่าวอย่างชัดเจนในการก าหนดแก้ไขหรือเปล่ียนแปลงค่าตัวแปร 
(Parameter) และมีการทบทวนสิทธิ์การเข้าถึงและการก าหนดค่าตัวแปร (Parameter) ต่าง ๆ อย่างน้อยปีละครั้ง 
นอกจากนี้การก าหนดแก้ไขหรือเปล่ียนแปลงค่าตัวแปร (Parameter) ต้องแจ้งบุคคลท่ีเกี่ยวข้องให้รับทราบ
ทุกครั้ง 

๕.๕ แนวทางการควบคุมการเช่ือมต่อเครือข่ายด้วยอุปกรณ์ไฟร์วอลล์ หรืออุปกรณ์เครือข่ายอื่น ๆ  มีดังนี้ 
๕.๕.๑ ผู้ดูแลเครือข่าย มีหน้าท่ีในการบริหารจัดการ และก าหนดค่าของไฟร์วอลล์ท้ังหมด 
๕.๕.๒ การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
๕.๕.๓ เมื่อมีการเปล่ียนแปลงท้ังหมดในไฟร์วอลล์ จะต้องมีการบันทึกการเปล่ียนแปลงทุกครั้ง 
๕.๕.๔ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้ เฉพาะผู้ท่ีได้รับมอบหมายให้ดูแลจัดการ

เท่านั้น 
๕.๕.๕ ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์

จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
๕.๕.๖ การก าหนดระเบียบในการให้บริการเครือข่ายสาธารณะ กับเครื่องคอมพิวเตอร์ลูกข่ายจะ

เปิดพอร์ตการเช่ือมต่อพื้นฐานของโปรแกรมท่ัวไปเฉพาะท่ีได้อนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นท่ีจะใช้
งานพอร์ตการเช่ือมต่อนอกเหนือท่ีก าหนด จะต้องได้รับความยินยอมจากกองทัพเรือก่อน 

๕.๕.๗ การก าหนดค่าพอร์ตการให้บริการของเครื่องคอมพิวเตอร์แม่ข่าย ในแต่ละส่วนของ
เครือข่ายจะต้องก าหนดค่าอนุญาตเฉพาะพอร์ต การเช่ือมต่อท่ีจ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบาย
จะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องท่ีให้บริการจริง  

๕.๕.๘ ต้องมีการส ารองข้อมูลการก าหนดค่าต่าง ๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์
หรือทุกครั้งท่ีมีการเปล่ียนแปลงค่า 
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๕.๕.๙ ผู้ดูแลเครือข่าย มีสิทธิ์ ท่ีจะระงับ หรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ท่ีมี
พฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมท่ีมีความเส่ียงต่อความปลอดภัย
จนกว่าจะได้รับการแก้ไข  

๕.๕.๑๐  ผู้ใช้งานท่ีละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการเช่ือมต่อเครือข่าย
โดยทันที 

๕.๕.๑๑  ผู้ดูแลเครือข่าย ตรวจสอบและปิดพอร์ต (Port) ของอุปกรณ์เครือข่ายท่ีไม่มีความจ าเป็น 
ในการใช้งาน 

๕.๕.๑๒  ผู้ดูแลเครือข่าย มีสิทธิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ท่ีมี
พฤติกรรมเส่ียงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

๕.๕.๑๓  ผู้ท่ีถูกตรวจสอบว่าพยายามกระท าการอันใดท่ีเป็นการละเมิดการพยายามเข้าถึงระบบ
โดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการท างานของระบบสารสนเทศ จะถูกระงับการใช้
เครือข่ายทันทีหากการกระท าดังกล่าวเป็นการกระท าความผิดท่ี  สอดคล้องกับ พ.ร.บ. ว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ และ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
(ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ หรือเป็นการกระท าท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และสินทรัพย์ของ
กองทัพเรือจะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมายต่อไป 
 ๕.๖  ใหผู้้ดูแลเครือข่ายของหน่วย ด าเนินการจัดท าบัญชี MAC Address ท่ีคู่กับหมายเลข IP Address 
และส่งให้ผู้ดูแลเครือข่ายตามข้อ ๕.๑  ซึ่งเป็นผู้รับผิดชอบในภาพรวม และให้มีการรายงานทุกครั้งเมื่อมี 
การเปล่ียนแปลง 

๖. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control)  

 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control) เพื่อปูองกันการเข้าถึง
ระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมีแนวปฏิบัติดังนี้ 
 ๖.๑ การควบคุมการติดต้ังระบบปฏิบัติการในเครื่องคอมพิวเตอร์ (Control of operational software) 
ให้ปฏิบัติดังนี้ 

๖.๑.๑ ควบคุมการเปล่ียนแปลงระบบปฏิบัติการท่ีมีผลต่อระบบงานของหน่วย เพื่อปูองกันความเสียหาย
หรือการหยุดชะงักท่ีมีต่อระบบงานนั้น 

๖.๑.๒ การเปล่ียนแปลงระบบปฏิบัติการ จะต้องด าเนินการโดยผู้ดูแลระบบท่ีได้รับการอบรมแล้ว 
หรือมีความช านาญเท่านั้น 

๖.๑.๓ ก าหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารี่ส าหรับซอฟต์แวร์ของระบบงานไว้ในสถานท่ี  
ท่ีมีความมั่นคงปลอดภัย 

๖.๑.๔ ผู้ดูแลระบบต้องทดสอบระบบปฏิบัติการตามจุดประสงค์ท่ีก าหนด อย่างครบถ้วนเพียงพอ        
ก่อนท่ีจะด าเนินการติดต้ังบนเครื่องให้บริการระบบงาน  

๖.๑.๕ ผู้ดูแลระบบต้องท าการทดสอบด้านความมั่นคงปลอดภัยของระบบปฏิบัติการอย่างครบถ้วน
ก่อนด าเนินการติดต้ัง 

๖.๑.๖ ใหป้รับปรุงไลบรารี่ส าหรับซอฟต์แวร์ของระบบปฏิบัติการให้มีความทันสมัย 
๖.๑.๗ ในกรณีท่ีเป็นการติดต้ังระบบปฏิบัติการเพื่อทดแทนระบบปฏิบัติการเดิม ให้ท าการส ารอง

ข้อมูลท่ีจ าเป็นอันได้แก่ ฐานข้อมูลซอฟต์แวร์ ค่าคอนฟิกกูเรชัน หรืออื่น ๆ ท่ีเกี่ยวข้องกับระบบปฏิบัติการนั้น  
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๖.๑.๘ กรณี ท่ีมีความจ า เป็นต้องแปลงข้อมูลในระบบปฏิบั ติการ เ ดิม เพื่อ ไปสู่ข้อมูลใน
ระบบปฏิบัติการใหม่ ใหจั้ดท าแผนการถ่ายโอนหรือแปลงข้อมูล เพื่อตรวจสอบว่าข้อมูลท่ีมีการถ่ายโอนไปนั้น
มีความถูกต้องและครบถ้วนหรือไม่ 

๖.๑.๙ ให้ก าหนดแผนการติดต้ังส าหรับระบบปฏิบัติการใหม่ ซึ่งรวมถึงระยะเวลาท่ีจะด าเนินการ       
รวมท้ังแจ้งให้ผู้ท่ีเกี่ยวข้องได้รับทราบก่อนล่วงหน้า ส าหรับซอฟต์แวร์ท่ีจะท าการตดิต้ังให้ตรวจสอบก่อนว่าจะ
ไม่เป็นการละเมิดลิขสิทธิ์ของผู้ผลิตซอฟต์แวร์นั้น 

๖.๑.๑๐  ให้อ่านและปฏิบัติตามเงื่อนไข หรือข้อตกลงการใช้งานซอฟต์แวร์ท่ีจะท าการติดต้ัง 
อย่างเคร่งครัด 

๖.๑.๑๑  การติดต้ังซอฟต์แวร์ยูทิลิต้ี (Utility Software) ต้องตรวจสอบก่อนว่า เป็นซอฟต์แวร์ท่ีมี  
การท างานท่ีถูกต้อง และเช่ือถือได้ 

๖.๑.๑๒  ต้องติดต้ั งโปรแกรมแก้ ไขช่องโหว่ ต่าง ๆ (Patch) ท่ี เกี่ ยวข้องกับระบบปฏิบั ติการ 
ตามความจ าเป็น  อันได้แก่ โปรแกรมแก้ไขช่องโหว่ส าหรับระบบปฏิบัติการ โปรแกรมแก้ไขช่องโหว่ส าหรับ 
ระบบบริหารจัดการฐานข้อมูล เป็นต้น 
 ๖.๒ การทบทวนการท างานของระบบงานภายหลังจากท่ีเปล่ียนแปลงระบบปฏิบัติการ (Technical review 
of applications after operating system changes) โดยใหป้ฏิบัติดังนี้ 

 ๖.๒.๑ แจ้งให้ผู้ท่ีเกี่ยวข้องกับระบบงานได้รับทราบ เกี่ยวกับการเปล่ียนแปลงระบบปฏิบัติการ
เพื่อให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบ และทบทวนก่อนท่ีจะด าเนินการเปล่ียนแปลง
ระบบปฏิบัติการ 

๖.๒.๒ พิจารณาวางแผนด าเนินการเปล่ียนแปลงระบบปฏิบัติการของระบบงาน รวมท้ังวางแผน
ด้านงบประมาณท่ีจ าเป็นต้องใช้ ในกรณีท่ีต้องเปล่ียนไปใช้ระบบปฏิบัติการใหม่ 

๖.๓  การปฏิบัติเพื่อการเข้าถึงระบบปฏิบัติการ เพื่อปูองกันการเข้าถึงระบบปฏิบัติการโดยมิได้รับอนุญาต 
ใหป้ฏิบัติดังนี้ 

๖.๓.๑ ระบบต้องไม่แสดงรายละเอียดส าคัญหรือความผิดพลาดต่าง ๆ ของระบบก่อนท่ีการเข้า     
สู่ระบบจะเสร็จสมบูรณ์ 

๖.๓.๒ ต้องจ ากัดระยะเวลาส าหรับใช้ในการปูอนรหัสผ่านเมื่อต้องเข้าถึงระบบปฏิบัติการ 
๖.๓.๓ ระบบต้องยุติการเช่ือมต่อเมื่อพบว่ามีการพยายามคาดเดารหัสผ่าน หากท าการล็อกอิน    

ไม่ส าเร็จเกินกว่า ๓ ครั้ง 
๖.๓.๔ ผู้ใช้ต้องท าการ Log out ออกจากระบบทันทีเมื่อเลิกใช้งาน หรือไม่อยู่ท่ีหน้าจอแสดงผล

เป็นเวลานาน 
๖.๓.๕ จ ากัดการเช่ือมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากจะสร้าง

ความเสียหายให้กับระบบปฏิบัติการได้ 
 ๖.๔ การระบุและยืนยันตัวตนของผู้ใช้งาน (User identification and authentication) การเข้าถึง
ระบบปฏิบัติการ ต้องระบุตัวตนของผู้ใช้งาน และการยืนยันตัวตนท่ีเหมาะสม โดยให้ปฏิบัติดังนี้ 

๖.๔.๑ ผู้ใช้ต้องก าหนดช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์ 

๖.๔.๒ ผู้ใช้ต้องก าหนดรหัสผ่านให้มีคุณภาพดีตามท่ีระบุไว้ในเอกสารนี้ 
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 ๖.๕ การบริหารจัดการรหัสผ่าน (Password management system) ในการเข้าถึงระบบปฏิบัติการ 
ผู้ใช้งานจะต้องก าหนดรหัสผ่านท่ีมีคุณภาพตามข้อ ๓.๔.๓ และข้อ ๔.๑.๒ ท้ังนี้ผู้ดูแลระบบต้องจัดท าระบบ
บริหารจัดการรหัสผ่านท่ีสามารถท างานเชิงโต้ตอบ (Interactive) เพื่อให้ค าแนะน าเกี่ยวกับวิธีการก าหนด
รหัสผ่านท่ีมีคุณภาพ รวมท้ังในกรณีท่ีผู้ใช้งานก าหนดรหัสผ่านไม่เป็นไปตามข้อก าหนดดังกล่าว ระบบต้องไม่
อนุญาตการใช้รหัสผ่านนั้น พร้อมแจ้งให้ผู้ใช้งานเปล่ียนรหัสผ่านใหม่ จนกว่าการก าหนดรหัสผ่านจะเป็นไปตาม
ข้อก าหนด 
 ๖.๖ ควบคุมการใช้งานโปรแกรมอรรถประโยชน์ เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บางชนิด
สามารถท าให้ผู้ใช้งานสามารถหลีกเล่ียงมาตรการปูองกันทางด้านความมั่นคงปลอดภัย ใหป้ฏิบัติดังนี้ 
 ๖.๖.๑ จ ากัดสิทธิการเข้าถึงและก าหนดสิทธิอย่างรัดกุม ในการอนุญาตให้ใช้โปรแกรมอรรถประโยชน์ 
 ๖.๖.๒ ห้ามผู้ใช้งานติดต้ังและใช้งานโปรแกรมอรรถประโยชน์ท่ีเข้าข่ายการละเมิดสิทธิ์การใช้งาน  
 ๖.๖.๓ ให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
 ๖.๖.๔ จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในส่ือภายนอกถ้าไม่ต้องใช้งานเป็นประจ า 
 ๖.๖.๕ ต้องเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้เพื่อการตรวจสอบภายหลัง 
 ๖.๗ การว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งาน (Session time-out)  เพื่อควบคุม และ
จ ากัดการเข้าถึง หรือการใช้งาน ให้สอดคล้องตามความจ าเป็นตามภารกิจ และสิทธิท่ีได้รับของผู้ใช้งาน      
ใหป้ฏิบัติดังนี้ 
 ๖.๗.๑  ให้มีการตัดการติดต่อ และหมดเวลาการใช้งาน รวมท้ังปิดการใช้งานด้วยหลังจากท่ีไม่มี
กิจกรรมการใช้งานช่วงระยะเวลาหนึ่งท่ีก าหนดไว้ 

๖.๗.๒ ระบบสารสนเทศท่ีมีความเส่ียงสูง อันได้แก่ ระบบงานท่ีมีข้อมูลส าคัญ ระบบงานท่ีก าหนด 
ช้ันความลับ ต้องมีการตัดการติดต่อและหมดเวลาการใช้งานท่ีส้ันขึ้น เพื่อปูองกันการเข้าถึงข้อมูล โดยไม่ได้
รับอนุญาต 
  - เมื่อผู้ใช้งานไม่ได้ใช้งานหรือว่างเว้นจากการใช้งานในระยะเวลา ๑ ช่ัวโมง หรือตามท่ี
ผู้ดูแลระบบก าหนดให้มีการตัดการเช่ือมต่อการใช้งานออกจากระบบสารสนเทศโดยอัตโนมัติ 
  - ถ้ามีความพยายามเข้าสู่ระบบใหม่ให้ยืนยันการใช้งานโดยใส่ช่ือผู้ใช้ (Username) และ
รหัสผ่าน (password) หรือวิธีการที่ปลอดภัยในการยืนยันตัวบุคคลในทุก ๆ ครั้ง 
 ๖.๘ การจ ากัดระยะเวลาการเช่ือมต่อ (Limitation of connection time) เพื่อให้มีความมั่นคงปลอดภัย
มากขึ้น ส าหรับระบบสารสนเทศท่ีมีความส าคัญ หรือมีความเส่ียงสูง ใหป้ฏิบัติดังนี้ 
 ๖.๘.๑ จ ากัดช่วงระยะเวลาการเช่ือมต่อ ส าหรับการใช้งานเพื่อให้ผู้ใช้งานสามารถใช้งานภายใน
ระยะเวลาท่ีก าหนดเท่านั้น 
 ๖.๘.๒ การจ ากัดช่วงระยะเวลาการเช่ือมต่อ เพื่อปูองกันบุคคลท่ีไม่มีส่วนเกี่ยวข้องเข้าถึงข้อมูลได้
โดยง่าย โดยมีแนวทางดังนี้ 
   - การเช่ือมต่อเข้าสู่ระบบสารสนเทศของกองทัพเรือ ก าหนดให้ใช้งานได้ ๔ ช่ัวโมง ต่อ 
การเช่ือมต่อหนึ่งครั้ง หรือตามท่ีผู้บังคับบัญชาเห็นสมควร 
   - การเช่ือมต่อเข้าสู่ระบบสารสนเทศของกองทัพเรือ ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลา
การท างานตามปกติเท่านั้น 
   - การเช่ือมต่อเข้าสู่ระบบสารสนเทศของกองทัพเรือ ถ้ากระท าในช่วงนอกเวลาท างาน
ตามปกติต้องได้รับอนุมัติจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
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๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  (Application and 
information access control)  

 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ (Application and information 
access control) เพื่อปูองกันการเข้าถึงโปรแกรมประยุกต์ หรือแอพพลิเคช่ัน และสารสนเทศ โดยไม่ได้รับอนุญาต 
และให้การเข้าถึงมีความเหมาะสมตามภารกิจ และขอบเขตงานของผู้ใช้งาน โดยมีแนวปฏิบัติดังนี้ 
 ๗.๑  การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction) เพื่อจ ากัดการเข้าถึงสารสนเทศ
ของผู้ใช้งานเฉพาะส่วนท่ีมีความจ าเป็นตามภารกิจ โดยหน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบจะต้อง
ด าเนินการดังนี้ 
  ๗.๑.๑ ระบบสารสนเทศของกองทัพเรือจัดแบ่งช้ันความลับตามผนวก  โดยก าหนดให้ผู้ใช้งานต้อง
พิสูจน์ตัวตนด้วย 2 Factor เพื่อให้สามารถเข้าใช้งานระบบสารสนเทศท่ีก าหนดช้ันความลับต้ังแต่ “ลับ” ขึ้นไป 
ท้ังนี้ หากเป็นช้ันความลับต้ังแต่ “ลับมาก” ขึ้นไป ต้องใช้ multifactor 
  ๗.๑.๒ การก าหนดใหผู้้ใช้งานใดท่ีจะสามารถเข้าถึงสารสนเทศใดบ้าง ใหพ้ิจารณาจากบทบาทและ
หน้าท่ี (Roles) ของผู้ใช้งานนั้น ๆ  สารสนเทศท่ีไม่มีช้ันความลับ สามารถก าหนดให้ผู้ใช้งานทุกคนสามารถ
เข้าถึงได้ สารสนเทศท่ีมีช้ันความลับ ต้องก าหนดให้เฉพาะผู้ท่ีมีหน้าท่ีเกี่ยวข้องเท่านั้น ท่ีจะสามารถเข้าถึงได้ 
  ๗.๑.๓   ก าหนดสิทธิ์ในการเข้าถึง (Access Permissions) ให้สอดคล้องกับผู้ใช้งาน และสารสนเทศ
ท่ีได้จ าแนกไว้  โดยสิทธิทีไ่ด้รับสามารถก าหนดอยู่ในรูปแบบของการใช้งานประเภทต่าง ๆ อันได้แก่ การประมวลผล       
การแก้ไข  การอ่านเพียงอย่างเดียว 
  ๗.๑.๔ กรณีมีการจ้างบุคคลภายนอก (Outsource) ในการพัฒนา ดูแล และบ ารุงรักษา 
ระบบสารสนเทศนั้น ให้ปฏิบัติดังนี้ 
   -  ตรวจสอบประวัติบุคคลภายนอกท่ีเข้ามาปฏิบัติงาน ตามระเบียบว่าด้วยการรักษา
ความปลอดภัยแห่งชาติ และต้องควบคุมการปฏิบัติงานของบุคคลภายนอกให้อยู่ภายในขอบเขตท่ีก าหนด  
  -  ให้มีการระบุข้อก าหนดด้านความมั่นคงปลอดภัยของซอฟต์แวร์  หรือระบบงานท่ีจะท า 
การพัฒนาขึ้นมาอย่างเป็นลายลักษณ์อักษร 
    -  บุคคลภายนอกต้องปฏิบั ติตามนโยบายด้านการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ รวมท้ังต้องจ ากัดการเข้าถึงสารสนเทศเฉพาะท่ีความจ าเป็นเท่านั้น  
  - ต้องตรวจสอบชุดค า ส่ังท่ีไม่พึงประสงค์ในซอฟต์แวร์ ต่าง ๆ ท่ีถูกพัฒนาขึ้นก่อน
ด าเนินการติดต้ัง หรือทดสอบการใช้งานจริง 
 ๗.๒  สารสนเทศท่ีอ่อนไหว (Sensitive) ท่ีก าหนดช้ันความลับ ลับมาก – ลับท่ีสุด มีผลกระทบ 
และมีความส าคัญสูงต่อองค์กร ต้องก าหนดให้สามารถใช้งานเฉพาะกลุ่มเท่านั้น และต้องก าหนดช่องทางและ
วิธีการในการเข้าถึง โดยจัดให้มีเครื่องแม่ข่ายควบคุมแยกต่างหาก การติดต่อกับเครื่องแม่ข่ายต้องผ่านระบบ 
firewalls การจ ากัดการเข้าถึงเฉพาะการใช้เครือข่ายภายในเท่านั้น 
 ๗.๓   การควบคุมอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี ท่ีใช้งานผ่านเครือข่ายไร้สายของกองทัพเรือ 
ปฏิบัติดังนี้ 

๗.๓.๑  ให้สิทธิการใช้งานส าหรับผู้ใช้งานท่ีมีช้ันยศต้ังแต่ น.อ. ขึ้นไป โดยผู้ใช้งานต้องแจ้ง 
ความประสงค์ขอใช้งานบริการระบบเครือข่ายไร้สายท่ี แผนกบริการสารสนเทศ ศูนย์ข้อมูลกลาง  
ส านักปฏิบัติการ กรมการส่ือสารและเทคโนโลยีสารสนเทศทหาร เรือ (ศขก.สปก.สสท.ทร. ) พร้อม 
แจ้งรายละเอียดของอุปกรณ์ หมายเลข MAC Address ของอุปกรณ์ พร้อมช่ือผู้ใช้งาน 
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๗.๓.๒  แผนกบริการสารสนเทศ ศูนย์ข้อมูลกลาง ส านักปฏิบัติการ กรมการส่ือสารและเทคโนโลยี
สารสนเทศทหารเรือ (ศขก.สปก.สสท.ทร.) บันทึกข้อมูลลงในระบบ เพื่อลงทะเบียน MAC Address ของ
อุปกรณ์ พร้อมทดสอบการใช้งานเบื้องต้น และแจ้งค าช้ีแนะการให้บริการ ขั้นตอนเข้าใช้งาน จุดบริการ 
รวมท้ังวิธีแก้ปัญหาต่าง ๆ ให้ผู้ใช้งานทราบ   
 ๗.๔ การเข้าสู่ระบบเครือข่ายจากระยะไกล (Remote access) ก่อให้เกิดช่องทางท่ีมีความเส่ียงสูงต่อ 
ความปลอดภัยของระบบสารสนเทศ ผู้ดูแลระบบจะต้องก าหนดมาตรการรักษาความปลอดภัยท่ีเพิ่มขึ้น จากมาตรการ
การเข้าสู่ระบบภายใน และต้องจัดการควบคุมการเข้าใช้งานระบบจากภายนอก (Teleworking) ดังนี้  
  ๗.๔.๑ วิธีการใด ๆ ท่ีสามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกล ต้องได้รับการอนุมัติจาก
ผู้บังคับบัญชาหรือผู้ท่ีได้รับการมอบอ านาจก่อน และต้องควบคุมอย่างเข้มงวดก่อนน ามาใช้ และผู้ใช้ 
ต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 
 ๗.๔.๒ ก่อนท าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผล หรือ
ความจ าเป็นอย่างเพียงพอ และต้องได้รับอนุมัติจากผู้บังคับบัญชา 
  ๗.๔.๓ การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น และ
ไม่เปิดช่องทางติดต่อ (Port) และอุปกรณ์เช่ือมต่อระยะไกล (Modem) ท่ีใช้ท้ิงเอาไว้โดยไม่จ าเป็นโดยช่องทาง
ดังกล่าวต้องตัดการเช่ือมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้งานได้ต่อเมื่อมีการร้องขอเท่านั้น 
  ๗.๔.๔ ส าหรับการก าหนดช่องทางการเข้าถึงระบบสารสนเทศจากภายนอกเครือข่ายของกองทัพเรือ 
ในรูปแบบ Virtual Private Network (VPN) ส าหรับผู้ดูแลระบบจะต้องเป็นไปตามแนวทางการรักษา 
ความมั่นคงปลอดภัยข้อมูล โดยต้องได้รับสิทธิ์การเข้าถึงระบบสารสนเทศของกองทัพเรือ จากศูนย์ข้อมูลกลาง 
สปก.สสท.ทร. 
 ๗.๕ มาตรการควบคุมการเข้าถึงระบบสารสนเทศเพื่อปูองกันชุดค าส่ังไม่พึ่งประสงค์มีดังนี้ 

๗.๕.๑ ห้ามการติดต้ังซอฟต์แวร์อื่น ๆ หรือซอฟต์แวร์ท่ีได้มาจากแหล่งภายนอก รวมท้ังการใช้
แฟูมข้อมูล (File) อื่นท่ีไม่อนุญาตให้ใช้งาน 

๗.๕.๒ ให้มีการตรวจสอบซอฟต์แวร์หรือข้อมูลในระบบงานส าคัญอย่างสม่ าเสมอ เพื่อปูองกัน 
การติดต้ังซอฟต์แวร์หรือข้อมูลในระบบงานนั้นโดยไม่ได้รับอนุญาต 

๗.๕.๓ ให้ติดต้ังซอฟต์แวร์เพื่อปูองกันชุดค าส่ังไม่พึงประสงค์ให้กับระบบสารสนเทศ 
๗.๕.๔ ให้ ผู้ดูแลระบบด าเนินการตรวจสอบชุดค าส่ังไม่พึงประสงค์ในเครื่องคอมพิวเตอร์            

ท่ีให้บริการ และอุปกรณ์สารสนเทศอื่น ๆ ในบริเวณจุดทางเข้า – ออกเครือข่ายอย่างสม่ าเสมอ เพื่อดักจับ
ชุดค าส่ังไม่พึ่งประสงค์ท่ีจะเข้าสู่ระบบ 

๗.๕.๕ ก าหนดหน้าท่ีความรับผิดชอบและขั้นตอนปฏิบัติ ส าหรับการจัดการชุดค าส่ังไม่พึงประสงค์ 
ได้แก่ การรายงานการเกิดขึ้นของชุดค าส่ังไม่พึงประสงค์ การวิเคราะห์ การจัดการการกู้คืนระบบจากความเสียหาย
ท่ีตรวจพบ เป็นต้น 

๗.๕.๖ มีการติดตามข้อมูลข่าวสารเกี่ยวกับชุดค าส่ังไม่พึงประสงค์อย่างสม่ าเสมอ 
๗.๕.๗ ให้มีการสร้างความตระหนักเกี่ยวกับชุดค าส่ังไม่พึงประสงค์ เพื่อให้ผู้ใช้งานมีความรู้ความเข้าใจ

และสามารถปูองกันตนเองได้ และให้รับทราบขั้นตอนปฏิบัติ  เมื่อพบเหตุชุดค าส่ังไม่พึงประสงค์ว่า 
ต้องด าเนินการอย่างไร รวมท้ังให้จัดการฝึกอบรมสร้างความตระหนักอย่างน้อยปีละ ๑ ครั้ง 

๗.๕.๘ มีการติดตามข้อมูลข่าวสารเกี่ยวกับชุดค าส่ังไม่พึงประสงค์อย่างสม่ าเสมอ 
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๗.๕.๙ ให้มีการสร้างความตระหนักเกี่ยวกับชุดค าส่ังไม่พึงประสงค์ เพื่อให้ ผู้ใช้งานมีความรู้ 
ความเข้าใจและสามารถปูองกันตนเองได้ และให้รับทราบขั้นตอนปฏิบัติ เมื่อพบเหตุชุดค าส่ังไม่พึงประสงค์ว่า
ต้องด าเนินการอย่างไร รวมท้ังให้จัดการฝึกอบรมสร้างความตระหนักอย่างน้อยปีละ ๑ ครั้ง 

๘. การจัดท าระบบส ารองส าหรับระบบสารสนเทศ 

 หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ จะต้องด าเนินการจัดท าระบบส ารองส าหรับระบบสารสนเทศ 
เพื่อให้มั่นใจว่าระบบสารสนเทศ และข้อมูลส าคัญจะยังคงมีอยู่ สามารถเข้าถึงและใช้งานได้ แม้เกิดเหตุการณ์ในกรณีฉุกเฉิน 
โดยมีแนวปฏิบัติดังนี้ 
 ๘.๑  การคัดเลือกและจัดท าระบบส ารองและกู้คืนระบบ ให้ด าเนินการดังนี้ 

๘.๑.๑ ก าหนดระบบงานท่ีมีความส าคัญ และจัดท าเป็นบัญชีรายช่ือของระบบงานดังกล่าว รวมท้ัง
ปรับปรุงบัญชีรายช่ือนี้ให้มีความทันสมัยอยู่เสมอตามระบบงานท่ีมีความส าคัญท่ีเกิดขึ้นใหม่ 

๘.๑.๒ ก าหนดผู้รับผิดชอบในการส ารองข้อมูล 
๘.๑.๓ ก าหนดชนิดของข้อมูลท่ีมีความจ าเป็นต้องส ารองข้อมูลเก็บไว้ อย่างน้อยต้องประกอบด้วย

ข้อมูลในฐานข้อมูลของระบบข้อมูลส าหรับตัวระบบ อันได้แก่ ซอฟต์แวร์ระบบปฏิบัติการ และ ซอฟต์แวร์อื่น ๆ    
ท่ีเกี่ยวข้องเป็นต้น 

๘.๑.๔ ก าหนดความถี่ในการส ารองข้อมูลของระบบงาน โดยระบบงานท่ีมีความถี่ของการเปล่ียนแปลง 
ข้อมูลบ่อย ต้องมีความถ่ีในการส ารองข้อมูลมากขึ้น 

๘.๑.๕ ท าการส ารองข้อมูลตามความถี่ท่ีก าหนดไว้  และต้องน าข้อมูลท่ีส ารองเก็บไว้นอกสถานท่ี
อย่างน้อย ๑ ชุด 

๘.๑.๖ ท าการตรวจสอบว่า การส ารองท่ีเกิดขึ้นนั้นส าเร็จครบถ้วนหรือไม่ 
๘.๑.๗ ท าการทดสอบกู้คืนข้อมูลท่ีส ารองไว้อย่างน้อยปีละ ๑ ครั้ง รวมท้ังด าเนินการทดสอบว่า

ระบบงานท้ังหมดสามารถใช้งานได้หรือไม่ 
 ๘.๒ แนวทางปฏิบัติส าหรับการส ารองข้อมูลมีดังนี้ 

๘.๒.๑ ผู้ดูแลฐานข้อมูลต้องจัดให้มีการส ารอง และทดสอบข้อมูลที่ส ารองเก็บไว้อย่างสม่ าเสมอ 
โดยให้เป็นไปตามแนวทางการส ารองข้อมูล 

๘.๒.๒ การจัดท าบันทึกการส ารองข้อมูล (Operator logs) ผู้ ดูแลฐานข้อมูลต้องท าบันทึก
รายละเอียดการส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและส้ินสุด ช่ือผู้ส ารอง ชนิดของข้อมูลท่ีบันทึก เป็นต้น 

๘.๒.๓ การรายงานข้อผิดพลาด (Fault logging) ผู้ดูแลฐานข้อมูลต้องท ารายงานข้อผิดพลาด    
จากการส ารองข้อมูลท่ีเกิดขึ้น รวมท้ังวิธีการท่ีใช้แก้ไขด้วย 

๘.๒.๔ ในกรณีพบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการอย่างสมบูรณ์ได้  ให้
ด าเนินการแก้ไขปัญหา และสรุปผลการแก้ไขปัญหา พร้อมท้ังรายงานต่อผู้รับผิดชอบระบบสารสนเทศของหน่วยทราบ 

๘.๒.๕ ให้ผู้ดูแลฐานข้อมูล ก าหนดชนิด และช่วงเวลาการส ารองข้อมูลตามความเหมาะสม 
พร้อมท้ังก าหนดส่ือท่ีใช้เก็บข้อมูล 

๘.๒.๖ แนวทางท่ีต้องปฏิบัติเกี่ยวข้องกับการส ารองข้อมูล (Backup Policy) ผู้ดูแลฐานข้อมูล   
ต้องปฏิบัติตามข้ันตอนปฏิบัติ Backup Procedure โดยเคร่งครัด 

๘.๒.๗ ความถ่ีในการส ารองข้อมูลมีดังนี้ 
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รายการ ข้อมูลที่ต้องส ารอง ความถ่ีในการส ารอง 
ระบบ E-mail 
 

ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ข้อมูลในส่วน Mailbox  ๑ ครั้งต่อเดือน 

Web Server 
 

ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ข้อมูลต่าง ๆ ท่ีเผยแพร่บนเว็บไซต์ ๑ ครั้งต่อเดือน 

Database Server 
 

ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ฐานข้อมูลท่ีมีความส าคัญ ๑ ครั้งต่อเดือน 

อุปกรณ์ Firewall 
 

ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ข้อมูล Rule ของอุปกรณ์นั้น ๑ ครั้งต่อเดือน 

อุปกรณ์ IDS/IPS 
ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ข้อมูล Rule ของอุปกรณ์นั้น ๑ ครั้งต่อเดือน 

อุปกรณ์ Server อื่น ๆ 
ค่าติดต้ังของระบบ (Configure)  ช่วงก่อนและหลังการเปล่ียนค่า 
ข้อมูลท่ีมีความส าคัญของระบบงานท่ีถูก
เก็บในอุปกรณ์ต่าง ๆ เหล่านั้น 

๑ ครั้งต่อเดือน 
 

 ๘.๓ แนวทางปฏิบัติส าหรับการกู้คืนระบบมีดังนี้ 
๘.๓.๑ ในกรณีพบปัญหาท่ีสร้างความเสียหายต่อระบบคอมพิวเตอร์ ระบบเครือข่าย จนเป็นเหตุ

ท าให้ต้องด าเนินการกู้คืนระบบ  ให้ผู้ดูแลระบบหรือผู้ดูแลเครือข่ายด าเนินการแก้ไขรายงานผลการแก้ไข
พร้อมท้ังบันทึกและให้รายงานสรุปผลการปฏิบัติงานต่อผู้รับผิดชอบระบบสารสนเทศของหน่วยหรือผู้ท่ีได้รับ
มอบหมายทราบ 

๘.๓.๒ ให้ใช้ข้อมูลทันสมัยท่ีสุด (Latest Update) ท่ีได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืน
ระบบ 

๘.๓.๓ หากความเสียหายท่ีเกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่ายกระทบต่อ 
การให้บริการหรือการใช้งาน ให้ผู้ดูแลระบบแจ้งผู้ใช้งานทราบ พร้อมท้ังรายงานความคืบหน้าการกู้คืนเป็นระยะ 
จนกว่าจะด าเนินการเสร็จส้ินอย่างสมบูรณ์ 
 ๘.๔ หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ จะต้องด าเนินการจัดท าแผนเตรียมความพร้อมกรณี
เกิดเหตุฉุกเฉินดังนี้ 

๘.๔.๑ จัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน (Contingency Plan) เพื่อรับมือกับภัยพิบัติ     
ท่ีอาจเกิดขึ้น รวมท้ังให้ก าหนดการทดสอบแผนดังกล่าวทุกปี โดยแผนต้องมีรายละเอียดอย่างน้อยดังต่อไปนี้ 

- การก าหนดหน้าท่ี และความรับผิดชอบต่อผู้ท่ีเกี่ยวข้องท้ังหมด 
- การประเมินความเส่ียงส าหรับระบบงานท่ีมีความส าคัญ และก าหนดมาตรการเพื่อลด

ความเส่ียง อันได้แก่ ไฟฟูาดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงท าให้ไม่สามารถเข้า
มาใช้ระบบงานได้ เป็นต้น 

- การก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบงาน 
- การก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลท่ีส ารองไว้ 
- การก าหนดช่องทางในการติดต่อส่ือสารกับผู้ให้บริการภายนอก อันได้แก่ ผู้ให้บริการ

เครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นท่ีจะต้องติดต่อในกรณีเกิดเหตุฉุกเฉินต่าง ๆ       
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- การสร้างความตระหนัก หรือให้ความรู้แก่ผู้ท่ีเกี่ยวข้องกับขั้นตอนการปฏิบัติ หรือส่ิงท่ี
ต้องท าเมื่อเกิดเหตุ 

-   ให้ปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินอย่างน้อยปีละ  ๑ ครั้ง โดย
มุ่งเน้นท่ีระบบท่ีมีความส าคัญสูง 

๘.๔.๒ ให้ท าการส ารองข้อมูลตามชนิดความถ่ี และวิธีการส ารองท่ีได้ก าหนดไว้ และให้ตรวจสอบ 
อย่างสม่ าเสมอว่าข้อมูลท่ีส ารองมีความครบถ้วนหรือไม่ 

๘.๔.๓ ให้ท าการทดสอบกู้คืนข้อมูลท่ีส ารองไว้ อย่างน้อยปีละ ๑ ครั้ง เพื่อตรวจสอบว่าสามารถกู้คืน
ได้อย่างครบถ้วนหรือไม่  ถ้าพบว่ามีปัญหาเกิดขึ้นในระหว่างการทดสอบกู้คืน ให้ด าเนินการแก้ไขและบันทึก
ข้อมลูปัญหานั้นไว้ พร้อมท้ังวิธีการแก้ไขอย่างเป็นลายลักษณ์อักษร 

๘.๔.๔ ให้จัดประชุมและแจ้งให้ผู้ท่ีเกี่ยวข้องท้ังหมดได้รับทราบรายละเอียดของแผนเตรียม  
ความพร้อมกรณีเกิดเหตุฉุกเฉิน รวมท้ังเมื่อมีการปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินใหม่
จะต้องจัดประชุมใหม่ และแจ้งให้ผู้ท่ีเกี่ยวข้องทราบ 

๘.๔.๕ กรณีท่ีเกิดเหตุการณ์กรณีฉุกเฉินต่อระบบสารสนเทศของกองทัพเรือ สามารถติดต่อ
ประสานงานกับผู้รับผิดชอบ ดังนี้  

- ผู้อ านวยการศูนย์ข้อมูลกลาง ส านักปฏิบัติการ กรมการส่ือสารและเทคโนโลยีสารสนเทศ 
ทหารเรือ โทร. ๕๗๘๐๑  

- หัวหน้าแผนกควบคุม ศูนย์ข้อมูลกลาง ส านักปฏิบัติการ กรมการส่ือสารและเทคโนโลยี
สารสนเทศทหารเรือ โทร. ๕๗๘๑๒ 

๙. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ เพื่อให้ทราบถึงระดับความเส่ียงท่ีอาจเกิดขึ้นกับ
ระบบสารสนเทศ และระดับความมั่นคงปลอดภัยสารสนเทศ ซึ่งจะน าไปสู่การปรับปรุงแก้ไขต่อไป โดยมี   
แนวปฏิบัติดังนี้ 

๙.๑ ผู้ดูแลระบบต้องก าหนดการประเมินความเส่ียงส าหรับระบบสารสนเทศท่ีใช้งานเพื่อก าหนด
แนวทางในการเฝูาระวังและดูแลระบบเหล่านั้น  และก าหนดให้มีการเฝูาระวัง และดูแลระบบสารสนเทศ 
ให้สอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดอื่น ๆ ท่ีต้องปฏิบัติตามอย่างสม่ าเสมอ โดย 
การตรวจสอบดังต่อไปนี้ 

๙.๑.๑ ช่ือบัญชีผู้ใช้งาน 
๙.๑.๒ กิจกรรมการใช้งานและประเภทของกิจกรรม 
๙.๑.๓ วัน/เวลาท่ีเข้าถึง 
๙.๑.๔ แฟูมข้อมูลหรือข้อมูลท่ีถูกเข้าถึง 
๙.๑.๕ โปรแกรมท่ัวไปและอรรถประโยชน์ต่าง ๆ (Utilities) ท่ีถกูเรียกใช้งาน 
๙.๑.๖ การใช้บัญชีผู้ใช้งานในระดับสูง อันได้แก่ Supervisor, Root, Administrator เป็นต้น 
๙.๑.๗ การเปิด-ปิดการท างานของระบบ 
๙.๑.๘ การถอดถอนหรือติดต้ังอุปกรณ์ส าหรับน าเข้าและส่งออกข้อมูล (I/O)  
๙.๑.๙ การใช้ค าส่ังของผู้ใช้งานท่ีได้รับการปฏิเสธโดยระบบ  
๙.๑.๑๐ ความพยายามในการเข้าถึงข้อมูลหรือทรัพยากรของระบบท่ีได้รับการปฏิเสธโดยระบบ 
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๙.๑.๑๑ การแจ้งเตือนจากไฟร์วอลล์หรือระบบปูองกันการบุกรุก 
๙.๑.๑๒ การแจ้งเตือนจากอุปกรณ์แจ้งเตือน (Console) ของผู้ดูแลระบบ 
๙.๑.๑๓ การแจ้งเตือนเมื่อระบบท างานผิดปกติ 
๙.๑.๑๔ การแจ้งเตือนจากโปรแกรมบริหารจัดการเครือข่าย 
๙.๑.๑๕ การแจ้งเตือนการท างานของระบบล้มเหลวหรือหยุดชะงัก 
๙.๑.๑๖ ความพยายามในการเปล่ียนแปลงค่าการติดต้ังระบบ (Configuration) ด้านความมั่นคง

ปลอดภัยของระบบสารสนเทศ 
 ๙.๒ หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ ต้องจัดให้มีการประเมินความเส่ียงต่อสินทรัพย์
สารสนเทศ อย่างน้อยปีละ ๑ ครั้ง ซึ่งประกอบด้วยสินทรัพย์ ๕ หมวด ได้แก่ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ 
ข้อมูลและระบบงาน โดยปฏิบัติตามแนวทางการประเมินดังนี้ 

๙.๒.๑ ก าหนดให้มีการจัดท าบัญชสิีนทรัพย์สารสนเทศ 
๙.๒.๒ ระบุและประเมินความเส่ียงต่อสินทรัพย์สารสนเทศ 
๙.๒.๓ จัดล าดับความเส่ียงจากสูงมาต่ า 
๙.๒.๔ จัดท าแผนการลดความเส่ียงโดยค านึงถึงการจัดการกับความเส่ียงสูงก่อน 
๙.๒.๕ ก าหนดให้มีการปฏิบัติตามแผนการลดความเส่ียงท่ีก าหนดไว้และติดตามจนกระท่ังแล้วเสร็จ 

 ๙.๓ ความรับผิดชอบในการตรวจสอบและประเมินความเส่ียง มีดังนี้ 
๙.๓.๑ กรณีการตรวจสอบจากผู้ตรวจสอบภายในหน่วยงาน (Internal auditor) ให้ด าเนินการดังนี้ 
 -  ให้แต่งต้ังคณะท างาน หรือคณะกรรมการรับผิดชอบการตรวจสอบและประเมิน 

ความเส่ียงระบบสารสนเทศภายในหน่วย 
 - ภายหลังการตรวจสอบให้รายงานผลการตรวจสอบ ให้หน่วยที่ได้รับการตรวจสอบและ

ผู้บังคับบัญชาตามล าดับช้ันทราบต่อไป 
๙.๓.๒ กรณีผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External auditor) ให้

ด าเนินการดังนี้ 
 - ให้หน่วยท่ีมีระบบสารสนเทศในความรับผิดชอบ พิจารณาจัดท าแผนงานการตรวจสอบ
และประเมินความเส่ียงระบบสารสนเทศจากผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอกหน่วย 
   -  ภายหลังการตรวจสอบให้รายงานผลการตรวจสอบให้หน่วยท่ีได้รับการตรวจสอบและ
ผู้บังคับบัญชาตามล าดับช้ันทราบต่อไป 

๑๐. การก าหนดความรับผิดชอบกรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรือ
อันตรายใด ๆ 

ตามประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ก าหนดให้ ผบ.ทร. ในฐานะผู้บริหารสูงสุด
ของกองทัพเรือ (Chief Executive Officer : CEO) เป็นผู้รับผิดชอบความเส่ียงความเสียหาย และอันตราย 
ท่ีเกิดขึ้นกับระบบสารสนเทศ อันเนื่องมาจากความบกพร่อง ละเลย ฝุาฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติ  
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกองทัพเรือ จึงให้ผู้บังคับบัญชาของทุกหน่วยรับทราบ 
และปฏิบัติตามนโยบายและแนวปฏิบัติท่ีก าหนด รวมท้ังให้ก ากับ ดูแล และกวดขันก าลังพลในการใช้งาน
ระบบสารสนเทศของกองทัพเรือ ให้เป็นไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยนี้ 
อย่างเคร่งครัด ท้ังนี้หากเกิดกรณีระบบสารสนเทศหรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด  ๆ 
อันเนื่องมาจากความบกพร่องละเลย หรือฝุาฝืนการปฏิบัติตามนโยบายและแนวปฏิบัตินี้ ให้ผู้บังคับบัญชาของ
หน่วยปฏิบัติดังนี้  
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 ๑๐.๑ ให้แจ้งรายงานการละเมิดตามสายการบังคับบัญชาให้หน่วยเหนือ และหน่วยท่ีเกี่ยวข้องทราบ 
 ๑๐.๒ ส่ังการสอบสวนหาตัวผู้กระท าผิด และผู้รับผิดชอบโดยเร็วท่ีสุด 
 ๑๐.๓ พิจารณาแก้ไขข้อบกพร่อง และปอูงกันมิให้เหตุการณ์ดังกล่าวเกิดข้ึนซ้ า 
 ๑๐.๔ ในกรณีท่ีการละเมิดการรักษาความปลอดภัยเกิดผลกระทบกระเทือนเสียหายอย่างร้ายแรง          

ให้อยู่ในดุลพินิจของของผู้บังคับบัญชาสามารถแก้ไขเปล่ียนแปลงแผนงาน และวิธีปฏิบัติหากจ าเป็น 
ให้รายงานหน่วยเหนือได้ตามความเหมาะสม 

ให้หน่วย สามารถออกระเบียบปลีกย่อยได้ โดยไม่ขัดต่อนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศกองทัพเรือนี้ 
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สรุป 
 กองทัพเรือได้จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของกองทัพเรือฉบับนี้ขึ้น โดยมีสาระส าคัญ ๔ ส่วน ได้แก่ ค านิยาม เพื่อจ ากัดความ และสร้างความเข้าใจ
ความหมายท่ีตรงกัน ส่วนนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้หน่วยต่าง ๆ 
เข้าใจถึงเจตนารมณ์ของกองทัพเรือเกี่ยวการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และใช้เป็นแนวทาง
ส าหรับการก าหนดแนวปฏิบัติต่อไป ดังนั้น ผู้บังคับบัญชาของหน่วยจึงต้องท าความเข้าใจในนโยบายแต่ละข้อ 
ให้ชัดเจน เพื่อใช้เป็นกรอบแนวความคิด ส าหรับก ากับการ และตัดสินใจในการด าเนินการเกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศท่ีรับผิดชอบ ในส่วนกระบวนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เป็นการ
ก าหนดขอบเขตความรับผิดชอบของผู้ท่ีเกี่ยวข้อง เพื่อให้เข้าใจถึงบทบาท หน้าท่ี และการมีส่วนร่วมในการ
สร้างความมั่นคงปลอดภัยด้านสารสนเทศ และส่วนท้ายสุด ซึ่งได้แก่ แนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เป็นรายละเอียดแนวทาง วิธีปฏิบัติ วิธีการควบคุม และการใช้งานระบบสารเทศ เพื่อให้
การใช้งานระบบสารสนเทศมีความมั่นคงปลอดภัย เช่ือถือได้ จึงเป็นหน้าท่ีของผู้เกี่ยวข้องต่าง ๆ ท้ังผู้บังคับบัญชา
ของหน่วย  ผู้ดูแลระบบ ผู้ดูแลเครือข่าย ผู้ดูแลฐานข้อมูล และผู้ใช้งาน จะต้องปฏิบัติตามแนวทางก าหนด 
อย่างเคร่งครัด เพื่อให้การด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ของกองทัพเรือมีความมั่นคงปลอดภัย เช่ือถือได้ 
และเป็นไปตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  
พ.ศ.๒๕๔๙ ก าหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 




