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หัวข้อการบรรยาย
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การรักษาความปลอดภัยระบบสารสนเทศของ ทร. 
ภัยคุกคามระบบสารสนเทศ 
แนวความคิดการรักษาความมั่นคงปลอดภัยแบบ 
Defense in Depth 
การดำเนินการเกี่ยวกับการรักษาความปลอดภัยระบบ
สารสนเทศของกองทัพเรือ 
ระเบียบ และแนวทางที่เกี่ยวข้อง 
สาธิตการ Hack (หากมีเวลาเพียงพอ) 
ประชาสัมพันธ์การแข่งขัน Navy Cyber Contest 
2559

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การรักษาความปลอดภัยระบบ
สารสนเทศ
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ภัยคุกคามระบบสารสนเทศ
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สถิติภัยคุกคามสารสนเทศ (55 - 59)
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ที่มา: ThaiCERT.or.th
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สถิติภัยคุกคามสารสนเทศ
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ที่มา: ThaiCERT.or.th
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ตัวอย่างภัยคุกคามสารสนเทศ
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ประเภทหลอกลวง (Fraud/Phishing)  

แก๊ง call center หลอกโอนเงิน ATM 

หลอกให้เปลี่ยนรหัสบัญชี online banking 

Phishing อื่นๆ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



แก๊ง Call Center
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Phishing
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Phishing

12
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Phishing: DNSChanger
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ติดได้ทั้งเครื่อง Windows และ Mac OS X 

ถูกตรวจพบครั้งแรกในปี 2550 

ทำงานโดยเข้าไปเปลี่ยนค่า DNS SERVER ของเครื่องเหยื่อ เพื่อ
ให้เหยื่อหลงเข้าไปยังเว็บไซต์หลอกลวงของ hacker โดยเว็บไซต์
หลอกลวงนี้จะดูเหมือนของจริงมาก เช่น http://
www.ebay.com หรือ http://www.scbeasy.com 

ล่าสุด FBI ได้ปิด DNS Server ปลอม และจะส่งผลให้เครื่องที่ติด 
DNSChanger ไม่สามารถใช้งานอินเทอร์เน็ตได้

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

http://www.ebay.com
http://www.scbeasy.com


การหาข้อมูลเพื่อทำ Social Engineering
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ปัจจุบันมีการใช้งาน social network หรือเครือข่าย
สังคมออนไลน์มาขึ้น ซึ่งเราอาจจะเผลอ post: 

ข้อมูลสำคัญ หรือมีชั้นความลับ 

ข้อมูลที่คิดว่าไม่สำคัญเช่น ที่อยู่ วันเดือนปีเกิด ราย
ละเอียดครอบครัว สถานที่อยู่ปัจจุบัน 

ข้อมูลเหล่านี้หากนำมารวมกัน แฮกเกอร์อาจจะ
สามารถปลอมเป็นเหยื่อได้

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การหาข้อมูลเพื่อทำ Social Engineering
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โทรศัพท์ปัจจุบันมี GPS เมื่อถ่ายรูปจะมีการ tag GPS 
location ลงไปในภาพ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การหาข้อมูลเพื่อทำ Social Engineering
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การ post ข้อความ/รูป จาก smartphone อาจจะมี
ข้อมูล location ติดไปด้วย

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การหาข้อมูลเพื่อทำ Social Engineering
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ข้อมูลเหล่านี้หากนำมารวมกัน แฮกเกอร์อาจจะสามารถ
ปลอมเป็นเหยื่อได้ เช่น 

1ต.ค.54 น.ต. ก.ฯ โพสว่า รับตำแหน่งใหม่เป็น ผบ.เรือ 
ต.99 

5ธ.ค.54 น.ต. ก.ฯ check-in ผ่านมือถือที่ อ.หัวหิน

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การหาข้อมูลเพื่อทำ Social Engineering
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ข้อมูลเหล่านี้หากนำมารวมกัน แฮกเกอร์อาจจะสามารถ
ปลอมเป็นเหยื่อได้ เช่น 

1ต.ค.54 น.ต. ก.ฯ โพสว่า รับตำแหน่งใหม่เป็น ผบ.เรือ 
ต.99 

5ธ.ค.54 น.ต. ก.ฯ check-in ผ่านมือถือที่ อ.หัวหิน 

เราสามารถนำข้อมูลทั้งสองชิ้นมารวมกัน ทำให้ทราบ
ได้ว่า ตอนนี้ เรือ ต.99 น่าจะอยู่ที่ หัวหิน

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การหาข้อมูลเพื่อทำ Social Engineering
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ตัวอย่างที่ 2 

นาย เอ check-in ที่บ้าน ย่านบางกะปิ พร้อม GPS 
coordination 

นาย เอ โพสข้อความว่า “ไปเที่ยวต่างประเทศพร้อม
ครอบครัวสองอาทิตย์” 

ผู้ไม่หวังดีจะทราบจากข้อมูลว่า บ้านนายเอ ไม่มีคนอยู่ 
สองอาทิตย์ เหมาะกับการเข้าไปขโมยของ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์ (Malware: Malicious Software)
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มัลแวร์ หมายถึงซอฟท์แวร์ที่ไม่ประสงค์ดี และเป็นภัยต่อ
ระบบสารสนเทศ ข้อมูลที่อยู่ในระบบ 

ไวรัส 

หนอนอินเทอร์เน็ต 

ม้าโทรจัน 

logic bomb ฯลฯ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Stuxnet

21

Stuxnet เป็นตัวอย่างของการใช้สารสนเทศ (ซอฟท์แวร์ในรูป
แบบมัลแวร์) ทำลายขีดความสามารถด้านอื่นที่มิใช่สารสนเทศ
ของฝ่ายตรงข้ามที่ชัดเจนที่สุดในปัจจุบัน 

Stuxnet เป็นหนอนอินเทอร์เน็ตที่ถูกสร้างขึ้น เพื่อใช้ทำลายขีด
ความสามารถด้านนิวเคลียร์ของอิหร่าน 

จากการวิเคราะห์พบว่า Stuxnet ไม่มีทางที่จะถูกพัฒนาขึ้นโดย
ไม่ได้รับการสนับสนุนจากภาครัฐ (อาจจะมากกว่า 1 ชาติ ชาติ
หลัก: อิสราเอล และสหรัฐฯ)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Stuxnet
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มัลแวร์: Stuxnet
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ระบบที่เป็นเป้าหมายของ Stuxnet คือระบบควบคุมโรงไฟฟ้า
นิวเคลียร์ของ อิหร่าน ซึ่งเป็นระบบปิด ไม่เชื่อมต่อกับเครือข่าย
ใดๆ รวมทั้ง Internet (ตัวอย่างของระบบ SCADA: 
Supervisory Control and Data Acquisition) 

การแพร่ระบาดใช้ช่องโหว่ของระบบปฏิบัติการ Windows ใน
การแพร่ระบาดผ่านทาง Removable media (thumbdrive) 
แพร่ระบาดในวง LAN แบบ peer-to-peer แพร่ระบาดผ่าน
เครือข่ายอินเทอร์เน็ต

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Stuxnet
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มีระบบการอัพเดต และรายงานผลไปยังผู้สร้างผ่านอินเทอร์เน็ต 
ผ่านเว็บไซต์ที่จดทะเบียนในมาเลเซีย และ เดนมาร์ก 
(www.mypremierfutbol.com, www.todaysfutbol.com)  

มีระบบการป้องกันการตรวจจับจากซอฟท์แวร์ป้องกันไวรัส 
(Kaspersky, McAfee, AntiVir, BitDefender, Etrust, F-
Secure, Symantec, Eset NOD32, Trend PC-Cillin) 

มีระบบป้องกันตัวเองแบบ Rootkit (ซ่อนตัวจากการมองเห็น
โดยโปรแกรม Windows Explorer)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

http://www.mypremierfutbol.com
http://www.todaysfutbol.com


มัลแวร์: Stuxnet
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มีระบบแพร่ระบาดที่ลดโอกาสถูกตรวจจับ โดยจะแพร่ระบาดตัว
เองเพียง 3 ครั้งหรือ 3 สัปดาห์หลังจากนั้น ลบตัวเองออก 

การติดตั้งตัวเอง มีการใช้ digital certificate ของแท้ที่ขโมยมา
จากบริษัท Jmicron, Realtek 

มีการเก็บราย log ประวัติการแพร่ระบาดตัวเอง โดยจะเก็บ log 
สถานที่ (เครื่อง) ที่เคยแพร่ระบาด ทำให้ผู้เขียนสามารถตรวจ
สอบประสิทธิภาพของหนอนดังกล่าวได้

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Stuxnet
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มีการตรวจสอบเครื่องที่ติด ว่ามีการเชื่อมต่อกับอุปกรณ์ที่ใช้
ควบคุมเครื่องจักร (Industrial Control System) ของบริษัท 
Siemens แบบที่ใช้ในโรงไฟฟ้านิวเคลียร์อิหร่านหรือไม่ 

หากสามารถแพร่ระบาดบนเครื่องที่เชื่อมต่อกับระบบ ICS แบบ
ที่ใช้ในโรงไฟฟ้าอิหร่านสำเร็จ จะทำการแก้ไข code มีผลทำให้
เครื่องจักรทำการผิดปกติจนเกิดความเสียหายกับแท่งเชื้อเพลิง

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Stuxnet
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มัลแวร์: Stuxnet
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มัลแวร์: Stuxnet
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มัลแวร์: Stuxnet
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มัลแวร์: Stuxnet
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เอกสารอ้างอิง 

http://www.symantec.com/
content/en/us/enterprise/media/
security_response/whitepapers/
w32_stuxnet_dossier.pdf 

SecurityNow (episode 291):  
http://twit.tv/sn291 

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
http://twit.tv/sn291
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33
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Duqu
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ตรวจพบเมื่อปลายปี 2011 (พ.ศ.2553) โดย Laboratory of 
Cryptography and System Security (CrySyS) 

มีความคล้ายคลึงกับ Stuxnet มากในการทำงาน แต่มีจุด
ประสงค์ที่ต่างกันโดยสิ้นเชิง 

ได้รับชื่อ Duqu เนื่องจากมันสร้างไฟล์ที่มี ~DQ นำหน้า 

จากการวิเคราะห์พบว่า น่าจะเป็นผู้พัฒนาเดียวกับ Stuxnet 
หรือสามารถเข้าถึง source code ของ Stuxnet ได้

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Duqu
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จุดประสงค์หลักของ Duqu คือ เก็บรวบรวมข้อมูล 
(infostealer) โดยเฉพาะข้อมูลการออกแบบระบบโดยเฉพาะ
ระบบควบคุมเครื่องจักร ซึ่งจะช่วยให้ hacker สามารถออกแบบ
การโจมตีระบบในอนาคตได้ 

แพร่กระจายโดยอาศัยช่องโหว่ของไฟล์ win32k.sys ซึ่งเป็นส่วน
ที่ใช้สำหรับการแสดงผลตัวอักษรแบบ truetype ของระบบ
ปฏิบัติการ Windows ทุกเวอร์ชั่น 

Duqu หลังจากติดที่เครื่องแล้วจะทำการติดต่อไปยัง C&C ที่อยู่
ในประเทศ อินเดีย เบลเยี่ยม และเวียดนาม

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Duqu
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Duqu ถูกโปรแกรมให้ทำงานบนเครื่องที่ติดเป็นเวลา 30 วัน 
หลังจากนั้นมันจะลบตัวเองออกจากเครื่อง เพื่อลดโอกาสการถูก
ตรวจจับ 

ส่วนที่แชร์กันระหว่าง Duqu กับ Stuxnet คือส่วนที่ใช้ในการ
แพร่กระจาย แต่ส่วน payload คือหลังจากติดแล้วจะทำอะไร 
จะต่างกันโดยสิ้นเชิง โดย Duqu นั้น payload จะเน้นความ
สามารถในการให้ hacker เข้าควบคุมเครื่อง (เพื่อใช้เก็บข้อมูล)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Flame
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ชื่อที่รู้จัก Flame, Flamer, sKyWiper, Skywiper 

ถูกค้นพบครั้งแรกในปี 2012 โดยหน่วยงานด้านการเฝ้าระวังภัย
จากระบบสารสนเทศของประเทศอิหร่าน (MAHER Center of 
Iranian National Computer Emergency Response 
Team: CERT) 

มีวัตถุประสงค์เพื่อเก็บและขโมยข้อมูลของหน่วยงานในกลุ่ม
ประเทศตะวันออกกลาง 

จากการวิเคราะห์พบว่ามีการแพร่กระจายก่อน Stuxnet 
(February 2010)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Flame
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การแพร่กระจาย คล้ายกับ Stuxnet และ Duqu คือทั้งผ่าน
เครือข่ายและอุปกรณ์เก็บข้อมูลแบบพกพา 

ขีดความสามารถ 

บันทึกเสียงโดยใช้ไมค์โครโฟนที่มากับเครื่อง 

จับภาพหน้าจอ 

key logger 

ดักจับข้อมูลผ่านเครือข่าย 

บันทึกการสนทนาผ่านโปรแกรม skype 

ขโมยข้อมูลภายในเครื่อง โดยเน้นเอกสารแบบแปลน PDF 
และไฟล์เอกสารอื่นๆ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Flame
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ขีดความสามารถ (ต่อ) 

เปิด bluetooth ของเครื่อง พยายามติดต่อกับโทรศัพท์ 
มือถือในบริเวณใกล้เคียงและพยายาม download รายชื่อ
หมายเลขโทรศัพท์ 

ส่งข้อมูลดังกล่าว พร้อมข้อมูลอื่นๆ ภายในเครื่องที่ติด กลับไป
ยังหน่วยควบคุม 

เพิ่มเติมขีดความสามารถใหม่ ผ่านหน่วยควบคุม 

ข้อมูลที่สำคัญ 

ขนาดของ Flame มีขนาด > 20MB ซึ่งใหญ่มากสำหรับ 
malware

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Flame
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ข้อมูลที่สำคัญ(ต่อ) 

ใช้ encryption algorithm ต่างกันถึง 5 แบบ 

ใช้ SQLite สำหรับเก็บข้อมูล 

มีระบบหลบหลีกการตรวจจับจากโปรแกรม antivirus 

ไม่มีระบบทำลายตัวเองเหมือน stuxnet และ duqu แต่
สามารถรับคำสั่งให้ลบตัวเองจากหน่วยควบคุม 

ใช้ช่องโหว่ของการสร้าง certificate จาก service ของ 
Microsoft Windows เช่น Terminal Server และ WSUS ที่
ยังใช้การเข้ารหัสแบบเดิมที่ไม่ปลอดภัย (MD5)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Ransomware
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อาศัยช่องโหว่หรือจุดอ่อนของระบบสารสนเทศ เพื่อเข้าควบคุม
เครื่องคอมพิวเตอร์ 

แทนที่จะทำลายข้อมูล หรือใช้เครื่องฯ เป็นเครื่องมือโจมตีผู้อื่น 
เปลี่ยนเป็นเข้ารหัสข้อมูลที่คิดว่าสำคัญในเครื่อง แล้วเรียกค่าไถ่ 
(ransom) โดยให้เหยื่อ จ่ายเงินผ่านช่องทางต่างๆ เช่น bitcoin 
บัตรเติมเงินต่างๆ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



มัลแวร์: Ransomware
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กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Insider threat
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ภัยคุกคามจากคนในองค์กร 

ไม่ควรเข้าถึงแต่มีสิทธิ์เข้าถึง 

ย้ายออกไปแล้วแต่ยังมีสิทธิ์เข้าถึง 

ไม่มีกระบวนการควบคุมการเข้าถึง 

ไม่มีกระบวนการตรวจสอบ 

ไม่มีกระบวนการสำรองข้อมูล

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Insider threat
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กรณีศึกษา File server ทรภ.๓* 

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Insider threat
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กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

กรณีศึกษา File server ทรภ.๓* 

user ที่มีสิทธิ์ root remote login เข้ามาลบไฟล์ 

มีการเก็บ log 

ไม่มีการ backup 

ไม่มีการควบคุมสิทธิ์การเข้าถึงของข้าราชการย้ายออก

* ได้รับอนุญาตให้เผยแพร่เป็นกรณีศึกษาจาก ทรภ.๓



Video1

46กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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Video2

48กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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Video3

50กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



51กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Video4

52กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



53กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Note: video ทั้งหมด มาจาก youtube.com

54กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



55



แนวความคิดการรักษาความมั่นคง
ปลอดภัยแบบเชิงลึก 

Defense in Depth

56กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



แนวความคิด Defense in Depth
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A single security control is never 100% reliable 
Attacks may not come from the same attack vector

Should one security layer fail, the remaining layers will 
prevent severe security compromise from happening



ข้อดีของการดำเนินการ Defense in Depth

58กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

เพิ่มโอกาสที่จะสามารถตรวจจบัการโจมตจีากผู้ไมป่ระสงคด์ไีด ้

ลดโอกาสความสำเรจ็ของการโจมตจีากผู้ไมป่ระสงคด์ี



Defense in Depth: concept to model

59กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

Application Defense

Data Defense

Host Defense

Network Defense

Perimeter Defense

Physical Security

Policy, Procedure & Awareness



Defense in Depth: concept to model

60กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

Application

Data

Host

Internal Network

Perimeter 

Physical Security

Policy, Procedure & Awareness

Application

Data

Host

Physical Security

Policy, Procedure & Awareness

Network Defense

Client 
Defense

Server 
Defense



Network Defense

61กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

Trusted/ 
Managed Network Untrusted/ 

unmanaged

Internal Perimeter

VPN Dial-in LAN/WAN Internet Proxy

Firewall IPS/IDS NAC Filtering



Host Defense

62กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

UAC OS Patch Endpoint Firewall IPS/IDS



Application Defense

63กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

Secured Programming

Application Patch

Licensed Software



Data Defense

64กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



Cyber Security Framework

65กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

Audit
(CNA)

Defense
(CND)

Monitor
(CNE)

Mitigation
(CND)Procedure

(CND)

Attack
(CNA)

Assessment
(CNE)



การดำเนินการเกี่ยวกับการรักษาความ
ปลอดภัยระบบสารสนเทศของกองทัพเรือ

66กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การ รปภ.ระบบสารสนเทศ อย่างมีประสิทธิภาพ

“การ รปภ. ระบบสารสนเทศ คอืการปอ้งกนัระบบ

สารสนเทศ จากขอ้ผดิพลาดตา่งๆ ทั้งจากการตั้งใจ 

(intentional) และไมต่ั้งใจ (unintentional)”

67กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



อุปสรรคการรักษาความปลอดภัยสารสนเทศ

68กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การ รปภ.ระบบสารสนเทศ อย่างมีประสิทธิภาพ

มคีวามเขา้ใจวา่การรกัษาความปลอดภยัระบบสารสนเทศ เปน็ 
กระบวนการ (process) ที่ตอ้งกระทำอยา่งตอ่เนื่อง ไมใ่ชเ่พยีงแค่
ผลติภณัฑ ์(product) หรอือปุกรณ ์ซึ่งหาซื้อมาตดิตั้งแลว้จะได้
ความปลอดภยั 

จดัหาและมอีปุกรณห์รอืผลติภณัฑส์ำหรบัปอ้งกนัและตรวจสอบ
ความปลอดภยัระบบสารสนเทศอยา่งเหมาะสม  

สรา้งความตระหนกัในเรื่องความปลอดภยัใหก้บัผู้ที่เกี่ยวขอ้งกบั
ระบบสารสนเทศ ซึ่งไมใ่ชแ่คผู่้ดแูลระบบ แตย่งัตอ้งรวมถงึผู้ใชง้าน
ระบบสารสนเทศดว้ย

69กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



70

การได้มาซึ่งความปลอดภัยระบบสารสนเทศ
องค์ประกอบของความปลอดภัยระบบสารสนเทศที่มีการ

ยอมรับกันว่าการได้มาซึ่งความปลอดภัยของระบบสารสนเทศ 

จะต้องมีองค์ประกอบ 3 สิ่งคือ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



71

การได้มาซึ่งความปลอดภัยระบบสารสนเทศ

องค์ประกอบของความปลอดภัยระบบสารสนเทศ (security 

components) - CIA 

C: Confidentiality  

I: Integrity 

A: Availability

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การได้มาซึ่งความปลอดภัยระบบสารสนเทศ

องค์ประกอบของความปลอดภัยระบบสารสนเทศ (security 

components) - CIA 

C: Confidentiality - การรักษาความลับ หมายถึงการ

รักษาหรือสงวนสิทธิในการเข้าถึงระบบสารสนเทศหรือระบบ

คอมพิวเตอร์หรือข้อมูล ของบุคคลซึ่งได้รับอนุญาตเท่านั้น

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การได้มาซึ่งความปลอดภัยระบบสารสนเทศ

องค์ประกอบของความปลอดภัยระบบสารสนเทศ (security 

components) - CIA 

I: Integrity - การรักษาความครบถ้วนสมบูรณ์ หมายถึงการ

รักษาข้อมูลคอมพิวเตอร์ หรือ ข้อมูลอิเล็กทรอนิกส์ไว้ใน

สภาพสมบูรณ์ ขณะที่มีการใช้งาน การประมวลผล การโอน

หรือการเก็บรักษา มิให้มีการแก้ไข เปลี่ยนแปลง หรือทำลาย

สารสนเทศ โดยไม่ได้รับอนุญาตหรือโดยไม่ชอบ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การได้มาซึ่งความปลอดภัยระบบสารสนเทศ

องค์ประกอบของความปลอดภัยระบบสารสนเทศ (security 

components) - CIA 

A: Availability - การรักษาความพร้อมใช้ หมายความว่า 

การจัดทำให้ระบบสารสนเทศหรือระบบคอมพิวเตอร์นั้น 

สามารถทำงาน ใช้งาน หรือเข้าถึงได้ในเวลาที่ต้องการ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การได้มาซึ่งความปลอดภัยระบบสารสนเทศ

ตวัอยา่งการรกัษาความปลอดภยัระบบสารสนเทศ ศปก.ทร. 

Confidentiality - ขอ้มลูในระบบสารสนเทศของ ศปก.ทร. 
(C3I) เปน็ขอ้มลูที่มชีั้นความลบั และจะตอ้งเกบ็รกัษาใหเ้ปน็
ความลบั 

Integrity - ขอ้มลูในระบบสารสนเทศของ ศปก.ทร. (C3I) 
จะตอ้งมคีวามถกูตอ้งและไมถ่กูแกไ้ขโดยไมไ่ดร้บัอนญุาต 

Availability - ระบบสารสนเทศของ ศปก.ทร. (C3I) จะตอ้ง
มคีวามพรอ้มใชต้ลอดเวลา 

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การวิเคราะห์ความเสี่ยงด้านความปลอดภัย

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การวิเคราะห์ความเสี่ยงด้านความปลอดภัย

ภัยต่อระบบสารสนเทศ มีหลายประเภท 

ภัยต่อ hardware 

ภัยต่อ data/information/software 

ภัยต่อการทำงานของระบบ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การวิเคราะห์ความเสี่ยงด้านความปลอดภัย

ภัยต่อ hardware 

ภัยธรรมชาติ 

ไฟไหม้ 

ไฟดับ ไฟตก 

อุปกรณ์ถูกทำลาย 

อุปกรณ์ถูกจารกรรม

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การวิเคราะห์ความเสี่ยงด้านความปลอดภัย

ภัยต่อ data/information/software 
การจารกรรมข้อมูล 
การหลอกลวง (social engineering) 
การลักลอบเปลี่ยนแปลงข้อมูล 
การทำลายข้อมูล 
virus/ worm/ malware 
ข้อผิดพลาดในซอฟท์แวร์ (bug)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การวิเคราะห์ความเสี่ยงด้านความปลอดภัย

ภัยต่อการทำงานของระบบ 

ยิงให้ล่ม (Denial-of-Service: DoS) 

ใช้จุดอ่อนที่ซอฟท์แวร์มี bug ทำให้ระบบล่ม 

ใช้เครื่องหลายๆเครื่องเรียกใช้บริการพร้อมกัน 

เดา password จนระบบ lock

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



81

จัดเรียงลำดับความเสี่ยง/หาวิธีแก้ไขปัญหา

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



การดำเนินการเกี่ยวกับการรักษาความ
ปลอดภัยระบบสารสนเทศของกองทัพเรือ

82กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



83

การดำเนินการของ ทร. (โดย สสท.ทร.)
ภัยธรรมชาติ 

การสำรองข้อมูล 

ปัญหาเรื่องไฟฟ้า (ไฟดับ ไฟตก) 

ติดตั้งอุปกรณ์สำรองไฟ (UPS) 

การทำลายอุปกรณ์/ การจารกรรมอุปกรณ์ 

การรักษาความปลอดภัยทางกายภาพ - 
ล็อคห้อง จัดเวรยาม

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



84

การดำเนินการของ ทร. (โดย สสท.ทร.)
การจารกรรมข้อมูล 

มาตรการควบคุมการเข้าถึง - พิสูจน์สิทธิ 

เพื่อยืนยันว่าบุคคลดังกล่าวมีสิทธิในการเข้า
ถึงระบบหรือข้อมูล 

username and password 

biometric, smart card or key card 

multi-factor authentication
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



85

การดำเนินการของ ทร. (โดย สสท.ทร.)
การจารกรรมข้อมูล 

การเข้ารหัสข้อมูล (Cryptography) - 

ทำให้ข้อมูลอยู่ในรูปแบบที่ไม่สามารถใช้
ประโยชน์ได้หากไม่รู้วิธี (Encryption) และ
หากรู้วิธีสามารถทำให้กลับมาอยู่ในรูปแบบ

ที่ใช้ประโยชน์ได้ (Decryption)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



86

การดำเนินการของ ทร. (โดย สสท.ทร.)
การลวง (Social Engineering) 

การพิสูจน์ตัวตน และพิสูจน์สิทธิ - เพื่อ

ยืนยันว่าบุคคลดังกล่าวเป็นบุคคลที่มีสิทธิ
เข้าถึงจริง 

username and password 

biometric, smart card or key card 

multi-factor authentication 
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



87

การดำเนินการของ ทร. (โดย สสท.ทร.)
การลกัลอบแกไ้ขเปลี่ยนแปลงขอ้มลู 
(data alteration) การทำลายขอ้มลู 
(data destruction) 

checksum - ลายมอืของขอ้มลู (data 
fingerprint) ถา้ขอ้มลูเปลี่ยน 
fingerprint กจ็ะเปลี่ยน 

advance checksum - ลายมอืชื่อ
อเิลก็ทรอนกิส ์(digital signature) 

Backup - on-site, off-site
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



88

การดำเนินการของ ทร. (โดย สสท.ทร.)

ดูแลความปลอดภัยทั้งหมดในศูนย์ข้อมูล
สารสนเทศกองทัพเรือ (data center) 

ดูแลและให้คำแนะนำเกี่ยวกับความปลอดภัยระบบ
สารสนเทศของหน่วยใน ทร. 

ดูแลความปลอดภัยช่องทางเชื่อมต่อเครือข่าย
สารสนเทศ ทร.

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



89

การดำเนินการของ ทร. (โดย สสท.ทร.)

กำหนดนโยบายการดำเนินการด้านการรักษาความ
ปลอดภัยระบบสารสนเทศ 

ร่างระเบียบการรักษาความปลอดภัยระบบ
สารสนเทศ 

กำหนดแนวทางการใช้งานระบบสารสนเทศและ
มาตรการต่างๆ เพิ่มเติม 

ตรวจสอบการปฏิบัติของหน่วย

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



90

การดำเนินการของ ทร. (โดย สสท.ทร.)

จัดหาอุปกรณ์หรือซอฟท์แวร์ที่เกี่ยวกับการรักษา

ความปลอดภัยระบบสารสนเทศอย่างเหมาะสม 

ฝึกอบรมเจ้าหน้าที่/ สร้างความตระหนักรู้ให้กับ

ข้าราชการ ทร. ที่ต้องใช้งานระบบสารสนเทศ 

ตรวจสอบ/เฝ้าระวัง การใช้งานที่อาจเป็นภัยต่อ

ระบบ

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



91

การดำเนินการของ ทร. (โดย สสท.ทร.)

จัดทำแนวทาง/คู่มือการติดตั้ง การใช้งานอุปกรณ์/
ซอฟท์แวร์ที่เกี่ยวข้องกับการ รปภ.สารสนเทศ 

Gateway/Firewall hardening 

File Sharing 

Antivirus 

Software update

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



92

การดำเนินการของ ทร. (โดย สสท.ทร.)

แสดง 10 อันดับเครื่องที่ติดมัลแวร์สูงสุดในเครือข่าย ทร.

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



93

การดำเนินการของ ทร. (โดย สสท.ทร.)

แสดง 10 อันดับเครื่องที่แพร่ระบาดมัลแวร์สูงสุดในเครือข่าย ทร.

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



94

การดำเนินการของ ทร. (โดย สสท.ทร.)

แสดงสถิติเว็บไชต์ที่มีการ 
ใช้งานมากที่สุด 
จากเครือข่าย ทร.

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



95

การดำเนินการของ ทร. (โดย สสท.ทร.)
แสดงสถิติเว็บไชต์ 
ที่มีความเสี่ยงด้าน 
ความปลอดภัย  

และถูกเข้าถึง 
ใช้งานมากที่สุด 
จากเครือข่าย ทร.

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



96

การดำเนินการของ ทร. (โดย สสท.ทร.)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



97

การดำเนินการของ ทร. (โดย สสท.ทร.)

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



รายละเอียดเพิ่มเติม 

http://cybersecurity.navy.mi.th 

http://security.navy.mi.th 

98กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

http://cybersecurity.navy.mi.th


99กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



ระเบียบ และแนวทางที่เกี่ยวข้องกับการ
ปฏิบัติการเครือข่ายคอมพิวเตอร์

100กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ



101กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔



102กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๑ กล่าวถึง จุดมุ่งหมายของระเบียบ หน้าที่ของ
ส่วนราชการ (นขต.ทร. และหน่วยเฉพาะกิจ ทร.) ที่จะ
ต้องมีการดำเนินการกำหนดมาตรการการรักษาความ
ปลอดภัยระบบสารสนเทศของตน และแจ้งให้ สสท.ทร. 
ทราบ รวมถึงการกำหนดให้ จก.สสท.ทร. ในฐานะผู้
อำนวยการรักษาความปลอดภัยระบบสารสนเทศของ 
ทร.



103กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๒ กล่าวถึง แนวทางการรักษาความปลอดภัย
เกี่ยวกับบุคคลที่เกี่ยวข้องกับระบบสารสนเทศ การตรวจ
สอบความไว้วางใจบุคคล การอบรมหรือชี้แจงเรื่องการ
รักษาความปลอดภัย การมอบหมายหน้าที่เกี่ยวกับการ
รักษาความปลอดภัยระบบสารสนเทศ หน้าที่ของเจ้า
หน้าที่รักษาความปลอดภัยระบบสารสนเทศของหน่วย



104กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๓ กล่าวถึง แนวทางการรักษาความปลอดภัย
เกี่ยวกับอาคาร สถานที่ และพื้นที่ใช้งานระบบ
สารสนเทศ การกำหนดพื้นที่ตั้งระบบสารสนเทศเป็น
พื้นที่หวงห้าม การปฏิบัติในเวลาฉุกเฉิน การจัดทำแผน
รับสถานการณ์ฉุกเฉิน



105กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๔ กล่าวถึง การจัดการการรักษาความปลอดภัย
ระบบสารสนเทศ ให้มีระดับสมดุลกับความเสี่ยงของ
ระบบสารสนเทศที่ประเมินได้ อำนาจหน้าที่ของ ผู้
อำนวยการรักษาความปลอดภัยระบบสารสนเทศ
ของกองทัพเรือ



106กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๕ กล่าวถึง การรักษาความปลอดภัยคอมพิวเตอร์
พร้อมโปรแกรม ที่ใช้งานและเชื่อมต่อกับระบบ
สารสนเทศ ทร. การกำหนดผู้รับผิดชอบอุปกรณ์
คอมพิวเตอร์ การจัดทำทะเบียนผู้ใช้งาน การจัดการชั้น
ความลับของสิ่งบันทึกข้อมูล การจัดการกับข้อมูลใน
เครื่องคอมพิวเตอร์หากนำไปซ่อมบำรุงหรือรุจำหน่าย



107กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๖ กล่าวถึง การรักษาความปลอดภัยการพัฒนา
โปรแกรม หรือระบบสารสนเทศ ที่หน่วยพัฒนาขึ้น และ
มีการเชื่อมต่อกับเครือข่ายสารสนเทศ ทร. ให้เป็นไปตาม
หลักการพัฒนาอย่างปลอดภัย และต้องมีการขออนุญาต 
ผอ.รักษาความปลอดภัยระบบสารสนเทศ ทร. ก่อน



108กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๗ กล่าวถึง การรักษาความปลอดภัยระบบ
สารสนเทศ เพื่อควบคุมการรั่วไหลของความลับ และ
การป้องกันการทำลายข้อมูลสารสนเทศ โดยกำหนด
มาตรการควบคุมและป้องกันการเข้าถึงระบบสารสนเทศ
โดยไม่ได้รับอนุญาต



109กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๘ กล่าวถึง การจัดการข้อมูลสารสนเทศที่มีชั้น
ความลับ โดยกล่าวถึงการปฏิบัติของผู้ที่มีส่วนเกี่ยวข้อง
กับการแสดงชั้นความลับของสารสนเทศ การปรับและ
ยกเลิกชั้นความลับของข้อมูล



110กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

ระเบียบ ทร. ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๕๔

ประกอบด้วย ๙ หมวด ดังนี้ 

หมวด ๙ กล่าวถึง การปฏิบัติเมื่องมีการละเมิดการรักษา
ความปลอดภัย โดยกล่าวถึงการดำเนินการของเจ้า
หน้าที่รักษาความปลอดภัยระบบสารสนเทศของหน่วย 
ในการลดความเสียหายเบื้องต้น การรายงานต่อหัวหน้า
หน่วย การสำรวจความเสียหาย และการรายงานสรุป
เหตุการณ์ต่อ ผอ.รักษาความปลอดภัยระบบสารสนเทศ 
ทร. ทราบ รวมถึงการดำเนินการสอบสวน ลงโทษผู้รับ
ผิดชอบและผู้กระทำความผิด และการดำเนินการ
ป้องกัน



111กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ

แนวทางการใช้งานระบบสารสนเทศของกองทัพเรือ
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แนวทางการใช้งานระบบสารสนเทศของกองทัพเรือ
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แนวทางการใช้งานระบบสารสนเทศของกองทัพเรือ
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สาธิตการ Hack  
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การป้องกันภัยดังกล่าว
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มีความตระหนักรู้เกี่ยวกับเรื่องความ
ปลอดภัยระบบสารสนเทศ (Security 
Awareness) - No more Mr.Yes 
man!!

กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ
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การป้องกันภัยดังกล่าว
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มีความตระหนักรู้เกี่ยวกับเรื่องความ
ปลอดภัยระบบสารสนเทศ (Security 
Awareness) - No more Mr.Yes 
man!! 

Security software - firewall, 
antimalware (malware = 
malicious software)
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การป้องกันภัยดังกล่าว
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Secure App Development - ตรวจ
สอบข้อมูลใน form ต่างๆ ว่ามีอักขระ
พิเศษที่ไม่ควรมีหรือไม่ 

Software update - OS, 
applications 

Application Firewall
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Navy Cyber Contest 
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ทร. จัดหาระบบจำลองการฝึกปฏิบัติการเครือข่าย
คอมพิวเตอร์ ตั้งแต่ปี งป.๕๗ ปัจจุบันเป็นระยะที่ ๓ 

โดยมีวัตถุประสงค์เพื่อ 

จำลอง Cyber space ที่เหมือนจริง สามารถจำลอง เครื่องคอมพิวเตอร์ 
ระบบงาน และเครื่องข่าย ทร. จริงได้ เพื่อให้การฝึกสามารถนำไปปรับใช้
งานจริงได้ โดยไม่กระทบต่อระบบงานจริง และปรับแต่งสภาพแวดล้อมได้
ตามความต้องการ รองรับ การฝึก/อบรม ทางไกล ผ่านเครือข่ายสารสนเทศ 
ทร.

ความเป็นมา
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โดยมีวัตถุประสงค์เพื่อ (ต่อ) 
โจทย์ฝึก ครอบคลุมการพัฒนาขีดความสามารถ การป้องกัน (Defense) 
การโจมตีหาข่าว (Attack and Exploitation) การวิเคราะห์พิสูจน์หลัก
ฐาน (Forensic) กระบวนการบริหารจัดการด้านความปลอดภัย (Cyber 
Security Operation Center) 

แนวทางการฝึกและโจทย์ฝึก รองรับการพัฒนาบุคลากร ตามระดับความ
เชี่ยวชาญ ตั้งแต่ระดับเริ่มต้น ระดับกลาง และระดับสูง ในการฝึกประเภท
ต่างๆ  

มีระบบประเมินการฝึก/อบรม ที่เป็นอัตโนมัติ และสามารถเก็บข้อมูลการฝึก 
สถิติ รายชื่อ ผลการฝึก จัดทำเป็นรายงานการใช้งานระบบฝึกได้ รวมทั้ง
สามารถออกแบบการฝึก/อบรม สอดคล้องกับแนวทางการฝึก และระดับ
ผู้รับการฝึก/อบรม

ความเป็นมา
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แข่งขัน ภายใน ทร. (Open) 

รับสมัคร ระหว่าง ปลายเดือน มิ.ย. - ๑๕ ก.ค.๕๙ 

ทีมละ ๓ นาย 

ผู้สมัคร เข้ารับการอบรม ระหว่าง ๑ - ๕ ส.ค.๕๙ 

แข่งขันภายใน วันที่ ๕ ส.ค.๕๙

รายละเอียดการจัด
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รอบชิง: จัดวันที่ ๗ ก.ย.๕๙ ณ หอประชุมกองทัพเรือ 

ทีม ๘ ทีมสุดท้ายประกอบด้วย 

1. ทีม ทร. 

2. ทีม สสท.ทร. 

3. ทีม ทบ. 

4. ทีม ทอ.

รายละเอียดการจัด

5. ทีม บก.ทท. 

6. ทีม กห. 

7. ทีมภายนอก 

8. ทีมภายนอก


