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 นโยบายและแนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทัพเรือ        

 

คํานํา 
 

 ปจจุบันระบบสารสนเทศเปนสิ่งสําคัญที่เขามาอํานวยความสะดวก และสนับสนุนการปฏิบัติงาน
ของกองทัพเรือ สงผลทําใหการเขาถึงขอมูลขาวสารมีความรวดเร็ว การติดตอสื่อสารมีประสิทธิภาพสูงข้ึน และ
ยังชวยลดคาใชจายในการดําเนินงานของหนวยที่มีการเช่ือมตอในระบบอินเทอรเน็ต อยางไรก็ตามแมวาระบบ
เครือขายดังกลาวจะมีประโยชน และอํานวยความสะดวกในการปฏิบัติงาน แตในขณะเดียวกันก็มีความเสี่ยงสูง และ
กอใหเกิดภัยอันตราย หรือสรางความเสียหายตอการปฏิบัติราชการไดเชนกัน เพราะการใชงานระบบสารสนเทศ
เปรียบเสมือนการเปดประตูเพื่อติดตอกับโลกภายนอก ทําใหมีโอกาสถูกบุกรุกไดมากข้ึน ซึ่งกอใหเกิดอาชญากรรม
ทางคอมพิวเตอรไดหลากหลายรูปแบบ เชน โปรแกรมประสงคราย หรือการโจมตีทางระบบเครือขาย เพื่อกอกวน
ใหระบบไมสามารถใชการได รวมถึงการขโมยขอมูลหรือความลับทางราชการ ซึ่งสิ่งเหลาน้ีเปนการสรางความเสียหาย
เปนอยางมาก และยังทําใหสูญเสียช่ือเสียงและภาพลักษณของกองทัพเรือ ดังน้ันผูใชงาน และผูดูแลระบบงาน
ดานเทคโนโลยีสารสนเทศและการสื่อสารของกองทัพเรือจําเปนตองตระหนักรู และใหความสําคัญในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหระบบสารสนเทศของกองทัพเรือ สามารถดําเนินการหรือใหบริการตาง ๆ
ไดอยางตอเน่ือง มีความมั่นคงปลอดภัยและเช่ือถือได 
  กองทัพเรือ ไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของกองทัพเรือฉบับน้ีข้ึน เพื่อใหผูใชงาน และผูดูแลระบบสารสนเทศ ตลอดจนผูบังคับบัญชาของหนวยตาง ๆ 
ในกองทัพเรือรับทราบ และยึดถือปฏิบัติตามนโยบายและแนวปฏิบัติที่กําหนดอยางเครงครัด เพื่อใหการ
ดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสของกองทัพเรือมีความมั่นคงปลอดภัยและเช่ือถือไดและเปนไปตาม
กฎหมาย และระเบียบปฏิบัติที่เกี่ยวของตอไป 

 

 

 
 
 
 
 

 
 
 
 
 



 
 

  

 นโยบายและแนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทัพเรือ        

สารบัญ 
 

 หนา 
  

คํานํา  

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ ๑ 

 - หลักการและเหตุผล ๑ 
 - วัตถุประสงค ๑ 
 - องคประกอบ ๒ 
คํานิยาม ๓ 
นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ ๖ 
  - การเขาถึงหรือควบคุมการใชงานสารสนเทศ   ๖ 
  - ระบบสารสนเทศและระบบสํารองของสารสนเทศ ๗ 
 - การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ๗ 
กระบวนการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ ๘ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ ๑๐ 
 -  ขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (Access control)  ๑๐ 
 -  ขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ 

   (Business requirements for access control)  

๑๒ 

 - การบริหารจัดการการเขาถึงของผูใชงาน (User access management) ๑๕ 
 - การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) ๑๗ 
 - การควบคุมการเขาถึงเครือขาย (Network access control)   ๒๐ 
 - การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)  ๒๓ 
 - การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 
  (Application and information access control)    

๒๖ 

 - การจัดทําระบบสาํรองสําหรับระบบสารสนเทศ  ๒๘ 
 - การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ๓๐ 
 - การกําหนดความรับผิดชอบกรณีระบบคอมพิวเตอรหรือขอมลูสารสนเทศ 
  เกิดความเสียหายหรืออันตรายใด ๆ 

๓๒ 

สรุป ๓๓ 
 

 
 
 



 
  

 
        นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทัพเรือ       

 

หนา ๑

นโยบายและแนวปฏบิตัิในการรกัษาความม่ันคงปลอดภัยดานสารสนเทศของกองทพัเรือ 

๑. หลักการและเหตุผล 
 ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ.๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและ
เช่ือถือได โดยในสวนของกองทัพเรือมีระเบียบกองทัพเรือ วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.
๒๕๕๔  ซึ่งเปนแนวทางและมาตรการในการปองกันระบบสารสนเทศของกองทัพเรือในระดับหน่ึงแลว แตเพื่อสราง
ความเช่ือมั่น และความมั่นคงปลอดภัยในการใชงานระบบสารสนเทศและเครือขายคอมพิวเตอรของ
กองทัพเรือเพิ่มข้ึน ตามแนวทางที่พระราชกฤษฎีกากําหนด กองทัพเรือจึงไดจัดทํานโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยดานสารสนเทศกองทัพเรือข้ึน โดยมุงเนนในรายละเอียดและขอปฏิบัติตาง ๆ เพื่อให
กําลังพลที่ใชงานระบบสารสนเทศ รวมทั้งหนวยที่มีระบบสารสนเทศในความรับผิดชอบรับทราบ และใชเปน
แนวทางในการปฏิบัติตอไป  

๒. วัตถุประสงค 
 การที่กองทัพเรือไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของกองทัพเรือฉบับน้ีข้ึน มีวัตถุประสงคดังน้ี 
 ๒.๑ เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบสารสนเทศและ
เครือขายคอมพิวเตอรของกองทัพเรือ 
 ๒.๒ เพื่อกําหนดแนวทางและวิธีการปฏิบัติใหกําลังพล และบุคคลที่ปฏิบัติงานดานสารสนเทศ 
รวมทั้งการยืนยันตัวบุคคลการเขาถึงและการควบคุมการใชงานระบบสารสนเทศของกองทัพเรือ 
 ๒.๓  เพื่อใหระบบเทคโนโลยีสารสนเทศสามารถใชงานไดตามปกติตอเน่ืองเหมาะสมและสอดคลองกับ
การใชงานตามภารกิจ 
 ๒.๔ เพื่อใหกองทัพเรอืมนีโยบายและแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยดานสารสนเทศที่
สอดคลองตามแนวทางของกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ 
 ๒.๕ เพื่อใหมีการสํารองขอมูลสารสนเทศอยางสม่ําเสมอ และมีแผนเตรียมความพรอมกรณีฉุกเฉินใน
กรณีที่ไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส และสามารถกูระบบกลับคืนมาไดภายในระยะเวลาที่
เหมาะสม 
 ๒.๖ เพื่อใหมีการตรวจสอบ และประเมินความเสี่ยงในการรกัษาความมั่นคงปลอดภัยของขอมลู
และระบบสารสนเทศอยางสม่ําเสมอ 
 ๒.๗ เพื่อสรางความตระหนัก และสงเสริมใหเกิดความรูความเขาใจ และใหการอบรมเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยดานสารสนเทศใหแกกําลังพลของกองทัพเรือ 
 ๒.๘ เพื่อเปนกรอบ และแนวทางการปรับปรุงพัฒนาระบบสารสนเทศของกองทัพเรือ ยกระดับ
มาตรฐานการรักษาความมั่นคงปลอดภัยไปสูสากล 
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๓. องคประกอบ 
 สาระสําคัญของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ
กองทัพเรือ ประกอบดวย ๔ สวน ไดแก 
 ๓.๑ คํานิยาม 
 ๓.๒  นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ 
  (๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
  (๒) ระบบสารสนเทศและระบบสํารองของสารสนเทศ 
  (๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 ๓.๓ กระบวนการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ 
 ๓.๔  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ 
  (๑) ขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (Access control)  
  (๒) ขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (Business 
requirements for access control)  
  (๓) การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
  (๔) การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities)  
  (๕) การควบคุมการเขาถึงเครือขาย (Network access control)  
  (๖) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)  
  (๗) การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application 
and information access control)  
  (๘) การจัดทําระบบสํารองสําหรับระบบสารสนเทศ 
  (๙) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
  (๑๐) การกําหนดความรับผิดชอบกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความ
เสียหายหรืออันตรายใด ๆ 
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คํานิยาม 
 

 คํานิยามที่ใชในนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ
กองทัพเรือประกอบดวย 

๑. “ระบบสารสนเทศ” หมายความวา ระบบจัดการขอมูลที่นําเอาเทคโนโลยีของระบบคอมพิวเตอร
และเทคโนโลยีของระบบสื่อสารมาชวยในการสรางสารสนเทศ เพื่อนํามาใชในการวางแผน การบริหาร การพัฒนา   
และควบคุม ซึ่งประกอบดวย 
  ๑.๑ “ระบบคอมพิวเตอร” หมายความวา อุปกรณ หรือชุดอุปกรณของคอมพิวเตอรที่เช่ือม
การทํางานเขาดวยกัน โดยมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือ
ชุดอุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 
  ๑.๒ “ระบบเครือขาย” หมายความวา ระบบที่สามารถใชในการติดตอสื่อสารหรือการสง
ขอมูล และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกรได อันไดแก 
   ๑.๒.๑ ระบบ Intranet หมายความวา ระบบเครือขายอิเล็กทรอนิกสที่เช่ือมตอระบบ
คอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสาร
แลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 
   ๑.๒.๒ ระบบ Internet หมายความวา ระบบเครือขายอิเล็กทรอนิกสที่เช่ือมตอ
ระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตทั่วโลก 
 ๑.๓ “สารสนเทศ” หมายความวา ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล  
การจัดระเบียบใหขอมูล ซึ่งอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจ
ไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 

๒. “คอมพิวเตอร” หมายความวา เครื่องมือ หรืออุปกรณอิเล็กทรอนิกส ที่มีความสามารถใน
การรับขอมูลเขาประมวลผลตามโปรแกรมและแสดง บันทึก สงออกขอมูล ซึ่งเปนผลที่ไดจากการประมวลผล
น้ัน โดยมีลักษณะเปนคอมพิวเตอรต้ังโตะ คอมพิวเตอรพกพา ตลอดจนคอมพิวเตอรอื่น ๆ 

๓. “พ้ืนท่ีใชงานระบบสารสนเทศ” หมายความวา พื้นที่ที่ใชติดต้ังระบบคอมพิวเตอร ระบบ
เครือขาย หรือระบบสารสนเทศอื่น ๆ  หรือพื้นที่เตรียมขอมูล เก็บอุปกรณคอมพิวเตอร พื้นที่ที่เปนหองทาํงาน
ของบุคลากรทางคอมพิวเตอร รวมทั้งพื้นที่โตะทํางานที่มีคอมพิวเตอรสวนบุคคลติดต้ังประจําโตะทํางาน 

๔. “ผูบังคับบัญชา” หมายความวา ผูที่มีอํานาจและหนาที่ในการปกครองบังคับบัญชาหนวย 
๕. “ผูบริหารสูงสุด” หมายความวา ผูที่มีอํานาจและหนาที่ในการปกครองบังคับบัญชาสูงสุด

ของกองทัพเรือ 
๖. “ผูใชงาน” หมายความวา ขาราชการ พนักงานราชการ และลูกจางของกองทัพเรือ รวมถึง

บุคคลภายนอกที่เขามาดําเนินการเกี่ยวกับระบบสารสนเทศของกองทัพเรือที่ไดรับอนุญาตใหสามารถเขาใชงาน
ระบบเทคโนโลยีสารสนเทศ  

๗. “ผูดูแลระบบ” หมายความวา เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชา ใหมีหนาที่
รับผิดชอบในการดูแลระบบงานสารสนเทศของหนวยน้ัน ๆ 

๘. “ผูดูแลเครือขาย” หมายความวา เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชา ใหมีหนาที่
รับผิดชอบใหเปนผูดูแลเครือขายสารสนเทศของหนวยน้ัน ๆ 
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๙. “ผูดูแลฐานขอมูล” หมายความวา เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชา ใหมีหนาที่
รับผิดชอบใหเปนผูดูแลฐานขอมูล 

๑๐. “สิทธิของผูใชงาน” หมายความวา สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใด           
ที่เกี่ยวของกับระบบสารสนเทศ หรือเพื่อการเขาถึงเขาใชสารสนเทศและสินทรัพยสารสนเทศ 

๑๑. “สินทรัพย”หมายความวา ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศ
และการสื่อสาร และหมายรวมถึงสิ่งใดก็ตามที่มีคุณคาในระบบสารสนเทศ 

๑๒. “การเขาถึงการใชงานสารสนเทศ” หมายความวา ความสามารถในการเขาไปใชงานสารสนเทศ 
ดวยวิธีการอาน ทํา สราง แกไข ปรับปรุงเปลี่ยนแปลง ลวงรูดวยประการใด ๆ สําหรับขอมูลคอมพิวเตอร 
ขอมูลอิเล็กทรอนิกส สารสนเทศ ระบบคอมพิวเตอร ระบบสารสนเทศ ทั้งโดยการเขาถึงดวยวิธีการทางอิเล็กทรอนิกส 
และวิธีการทางกายภาพ  

๑๓. “การควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาตการกําหนดสิทธิ หรือ
การมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและ     
ทางกายภาพ รวมทั้งการอนุญาตดังกลาวสําหรับบุคคลภายนอก รวมทั้งการกําหนดขอปฏิบัติเกี่ยวกับการเขาถึง
โดยมิชอบเอาไวดวยก็ได 

๑๔. “จดหมายอิเล็กทรอนิกส” หมายความวา ระบบที่บุคคลใชในการรับสงขอความระหวางกัน
โดยผานเครื่องคอมพิวเตอร และระบบเครือขายที่เช่ือมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอักษร ภาพถาย
ภาพกราฟก ภาพเคลื่อนไหว และเสียงที่ผูสงสามารถสงขาวสารไปยังผูรับคนเดียว หรือหลายคนก็ได 

๑๕. “บัญชีผูใชบริการ”หมายความวา รายช่ือผูมีสิทธ์ิใชงานเครื่องคอมพิวเตอรหรือใชบริการใน
ระบบเครอืขายของหนวย 

๑๖. “รหัสผาน” หมายความวา ตัวอักษร หรืออักขระ หรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูล และระบบขอมูลในการรกัษาความมั่นคงปลอดภัยของขอมลูและ
ระบบเทคโนโลยีสารสนเทศ 

๑๗. “การพิสูจนยืนยันตัวตน” หมายความวา ข้ันตอนการรักษาความปลอดภัยในการเขาใชระบบ
เปนข้ันตอนในการพิสูจนตัวตนของผูใชงาน ทั่วไปแลวจะเปนการพิสูจนโดยใชช่ือผูใช (Username) และ
รหัสผาน (Password) 

๑๘. “โปรแกรมประสงคราย” หมายความวา โปรแกรมคอมพิวเตอรชุดคําสั่ง และหรือขอมูล
อิเล็กทรอนิกส ที่ไดรับการออกแบบข้ึนมาที่มีวัตถุประสงคเพื่อกอกวนหรือสรางความเสียหาย ไมวาโดยตรง
หรือโดยออมแกระบบคอมพิวเตอร หรือระบบเครือขาย  

๑๙. “สื่อบันทึกพกพา” หมายความวา สื่ออิเล็กทรอนิกสที่ใชในการบันทึกหรือจัดเก็บขอมูล   
ที่สามารถพกพาได  

๒๐. “ไฟรวอลล” หมายความวา เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพื่อไมให   
ผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยใชทั้งฮารดแวร และหรือซอฟตแวรในการรักษา
ความปลอดภัย 

๒๑. “ความมั่นคงปลอดภัยดานสารสนเทศ” หมายความวา การรักษาไวซึ่งความปลอดภัย   
ในบริบทของการรักษาความลับความเช่ือถือไดและความพรอมใชงานของขอมูลสําหรับระบบสารสนเทศ 



 
 

   

         นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทัพเรือ   

หนา ๕

 
๒๒. “เหตุการณดานความมั่นคงปลอดภัย” หมายความวา เหตุการณที่เกิดข้ึนกับระบบ

สารสนเทศของหนวย หรือเหตุการณที่สงสัยวาจะเปนจุดออน ซึ่งมีผลกระทบตอความมั่นคงปลอดภัย      
ดานสารสนเทศโดยผลที่เกิดข้ึน อันสงทําใหเกิดการหยุดชะงักตอกระบวนการหรือข้ันตอนการปฏิบัติงานสําคัญ
การละเมิดตอกฎหมายระเบียบขอบังคับหรือขอกําหนดตาง ๆ การทําใหภาพลักษณและช่ือเสียงเสื่อมเสีย   

๒๓.  “สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 
เหตุบกพรอง หรือเหตุละเมิดดานความมั่นคงปลอดภัย ซึ่งทําใหระบบสารสนเทศสูญเสียการปฏิบัติงาน 
รวมถึงการใหบริการตาง ๆ  แตเพียงบางสวนหรือทั้งหมด จากการถูกบุกรุกหรือโจมตีทางชองโหว และความมั่นคง
ปลอดภัยถูกคุกคามจากภัยคุกคามรูปแบบตาง ๆ 
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นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทพัเรอื 

 
 กองทัพเรือไดกําหนดนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ สําหรับใช   
เปนแนวทางในการดําเนินการเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ รวมทั้งใชเปนกรอบ
สําหรับการกําหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ ซึ่งผูใชงาน 
ผูดูแลระบบสารสนเทศ และผูบังคับบัญชาของหนวยตาง ๆ ตองรับทราบและยึดถือปฏิบัติตอไป ทั้งน้ีเพื่อให
การดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสของกองทัพเรือ มีความมั่นคงปลอดภัยและเช่ือถือได และเปนไปตามที่
กฎหมายกําหนด โดยนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือมีดังน้ี  

๑. การเขาถึงหรือควบคุมการใชงานสารสนเทศ  
 การเขาถึงหรือควบคุมการใชงานสารสนเทศ เพื่อจัดการการเขาถึง และการใชงานสารสนเทศของกําลังพล
ของกองทัพเรือ ใหเปนไปดวยความปลอดภัย สอดคลอง และเหมาะสมตามความจําเปนของภารกิจ ขอบเขต
หนาที่ความรบัผิดชอบ โดยมีรายละเอียดดังน้ี 
 ๑.๑ การเขาถึงระบบสารสนเทศจะตองปฏิบัติตามระเบียบกองทัพเรือ วาดวยการรักษาความปลอดภัยดาน
สารสนเทศ พ.ศ.๒๕๕๔ และหรือที่มีการเปลี่ยนแปลง แกไขเพิ่มเติมภายหลัง โดยใหความสําคัญในเรื่องการรักษา
ความปลอดภัยเกี่ยวกับตัวบุคคล อาคาร สถานที่ และพื้นที่ใชงานระบบสารสนเทศอยางเครงครัด ทั้งน้ีการเขาถึง
ระบบสารสนเทศจะตองไดรับอนุญาตจากผูที่มีอํานาจ โดยคํานึงถึงความจําเปนตามหนาที่ภาระงาน และตอง
ดําเนินการตรวจสอบ ทบทวนสิทธิการเขาถึงระบบสารสนเทศอยางสม่ําเสมอ ทั้งน้ีระบบสารสนเทศที่มี          
ช้ันความลับ ตองมีปฏิบัติตามระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ หรือ
ระเบียบวาดวยการรักษาความลับของทางราชการหรือระเบียบอื่นใดที่กําหนดเปนอยางอื่น  ตลอดจนตอง
สรางความรูความเขาใจใหแกกําลังพล ใหมีความตระหนักรูถึงการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
รวมทั้งตองกําหนดบทลงโทษหากมีการฝาฝนไมปฏิบัติตามที่กําหนด 
 ๑.๒ การเขาถึงระบบเครือขาย ตองจัดการการเขาถึงระบบเครือขายใหสามารถเขาใชงานไดอยางทั่วถึง 
สอดคลอง และเหมาะสมกับความตองการใชงานตามภารกิจของผูใชงาน รวมทั้งเปนไปตามสิทธิที่ไดรับ           
รวมทั้งตองบันทึกขอมูลการเขาใชงานระบบเครือขาย เพื่อใชในการยืนยันตัวผูใชงาน และการตรวจสอบภายหลัง 
ตลอดจนตองดําเนินการปองกันการบุกรุก การเช่ือมตอทางเครือขายโดยไมไดรับอนุญาต รวมทั้งควบคุมการ
เขาถึงพอรต สําหรับการตรวจสอบเครือขาย และการปรับแตงคาของระบบตาง ๆ 
 ๑.๓ การเขาถึงระบบปฏิบัติการจะตองไดรับอนุญาตจากผูที่มีอํานาจ โดยตองควบคุมการเขาถึง และใชงาน
ระบบปฏิบัติการใหเปนไปตามสิทธิและความจําเปน รวมทั้งตองบันทึกเขาถึง และใชงานระบบปฏิบัติการ 
เพื่อการตรวจสอบภายหลัง  ตลอดจนตองควบคุมการใชงานโปรแกรมอรรถประโยชน ที่มีผลกระทบตอความ
ปลอดภัยของระบบปฏิบัติการ 
 ๑.๔. การใชงานระบบสารสนเทศ จากโปรแกรมประยุกต หรือแอพพลิเคช่ันตาง ๆ   ที่ผานอุปกรณคอมพิวเตอร
และสื่อสารเคลื่อนที่จากภายนอก ตองไดรับการอนุญาตจากผูที่มีอํานาจ และตองมีการควบคุม เพื่อมิใหเกิดผล
กระทบความมั่นคงปลอดภัยดานสารสนเทศ 
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๒. ระบบสารสนเทศและระบบสํารองของสารสนเทศ 
 หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองดูแลระบบสารสนเทศใหมีความพรอมใชงานอยูเสมอ 
รวมทั้งตองจัดใหมีระบบสํารองของสารสนเทศ  และตองสํารองขอมูลที่มีความสําคัญสําหรับปฏิบัติงานอยาง
สม่ําเสมอ รวมทั้งใหจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน (Contingency Plan) ในกรณีที่เกิด
เหตุการณที่สงผลทําใหระบบสารสนเทศไมสามารถใชงานได รวมทั้งใหมีการทดสอบ และทบทวนแผนดังกลาว 

๓. การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองตรวจสอบและประเมินความเสี่ยงที่อาจเกิดข้ึนกับ
ระบบสารสนเทศอยางสม่ําเสมอ ทั้งน้ีการตรวจสอบและประเมินความเสี่ยง ตองดําเนินการโดยผูตรวจสอบ
ภายในหนวย หรือ  ผูตรวจสอบอิสระจากภายนอกหนวย 
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กระบวนการรกัษาความม่ันคงปลอดภัยดานสารสนเทศของกองทพัเรือ 
 

 เพื่อใหการนํานโยบายในการรกัษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรอืไปสูการปฏิบัติ
ที่ชัดเจน จึงไดจัดทําขอปฏิบัติที่สอดคลองกับนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ
กองทัพเรือซึ่งไดกําหนดความรับผิดชอบของหนวยและผูที่เกี่ยวของในการปฏิบัติดังน้ี 
 ๑. หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองใหความสําคัญและปฏิบัติตามนโยบายและ           
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรืออยางเครงครัด โดยผูบังคับบัญชา
ตองกํากับดูแล และควบคุมการใชงานระบบสารสนเทศใหเปนไปตามที่กําหนด 
 ๒. ความรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของกองทัพเรือในสวนของกําลังพล มีดังตอไปน้ี 

  ๒.๑ ผูใชงานตองรับผิดชอบดังน้ี 
   ๒.๑.๑ ตองปฏิบัติตามนโยบายและแนวปฏิบติัในการรกัษาความมัน่คงปลอดภัยดานสารสนเทศของ
กองทัพเรือน้ีอยางเครงครัด และตองไมละเลยตอหนาที่ความรับผิดชอบของตนเอง 
   ๒.๑.๒ ไมเขาถึง เปดเผย เปลี่ยนแปลง แกไข หรือทําลายโดยไมไดรับอนุญาต หรือทําใหเกิดความ
เสียหายตอระบบสารสนเทศของกองทัพเรือ 
   ๒.๑.๓ ไมรบกวน หรือแทรกแซงการสื่อสารในเครือขายสารสนเทศของกองทัพเรือ 
   ๒.๑.๔ รายงานเหตุการณความเสี่ยง จุดออน หรือเหตุการณดานความมั่นคงปลอดภัยที่พบไปยัง
ผูบังคับบัญชา และผูดูแลระบบโดยเร็วที่สุด 
  ๒.๒ กรณีที่ระบบสารสนเทศหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ อันเน่ืองมาจาก
ความบกพรองละเลยหรือฝาฝนไมปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย  ดาน

สารสนเทศ ใหผูบังคับบัญชาของหนวยปฏิบัติดังน้ี 
   ๒.๒.๑ ใหแจงรายงานการละเมิดตามสายการบังคับบัญชาใหหนวยเหนือ และหนวยที่เกี่ยวของทราบ
   ๒.๒.๒ สั่งการสอบสวนหาตัวผูกระทําผิด และผูรับผิดชอบโดยเร็วที่สุด 
   ๒.๒.๓ พิจารณาแกไขขอบกพรองและปองกันมิใหเหตุการณเกิดข้ึนซ้ําอีก 
   ๒.๒.๔ ในกรณีที่การละเมิดการรักษาความปลอดภัยเกิดผลกระทบกระเทือนเสียหายอยาง
รายแรง ใหอยูในดุลพินิจของผูบังคับบัญชาสามารถแกไขเปลี่ยนแปลงแผนงาน และวิธีปฏิบัติ หากจําเปนให
รายงานหนวยเหนือไดตามความเหมาะสม 
  ๒.๓ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ เมื่อไดรับแจงวาไดเกิดการละเมิดการรักษาความปลอดภัย 
ใหดําเนินการดังน้ี 
   ๒.๓.๑ พิจารณาวาขอมูลสารสนเทศ เอกสาร กรรมวิธีขอมูลตาง ๆ ประมวลลับ หรือรหัสผาน       

ที่จําเปน ในการใชเครือขายสื่อสารขอมูลสารสนเทศไดรับผลกระทบกระเทือนหรือเกิดเสียหายหรือไมอยางไร 
   ๒.๓.๒ ขจัดความเสียหายที่เกิดข้ึน หรือคาดวาจะเกิดข้ึนจากการละเมิดโดยทันที โดยตองแกไข
เปลี่ยนแปลงแผนงาน และวิธีปฏิบัติพรอมทั้งปจจัยตาง ๆ ที่เกี่ยวของตามที่เห็นสมควร 
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 ๓. เจากรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ ในฐานะผูอํานวยการรักษาความปลอดภัย
ระบบสารสนเทศของกองทัพเรือ  ตามระเบียบกองทัพเรือ วาดวยการรักษาความปลอดภัยดานสารสนเทศ    
เปนผูรับผิดชอบความมั่นคงปลอดภัยดานสารสนเทศในภาพรวมของกองทัพเรือ ทั้งน้ีใหดําเนินการทบทวนปรับปรุง
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือทุก ๆ ๒ ป เพื่อใหมี
ความทันสมัยอยางตอเน่ือง และสามารถนําไปสูการปฏิบัติไดจริงอยางเปนรูปธรรม  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

   

         นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกองทัพเรือ   

หนา ๑๐

แนวปฏบิตัิในการรกัษาความม่ันคงปลอดภัยดานสารสนเทศของกองทพัเรือ 
 

 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ มีวัตถุประสงคเพื่อกําหนด
วิธีการปฏิบัติที่เกี่ยวของกับการใชงานระบบสารสนเทศของกองทัพเรือ เพื่อใหระบบสารสนเทศของ
กองทัพเรือมีความมั่นคงปลอดภัย โดยแนวปฏิบัติมีดังตอไปน้ี 

๑. ขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (Access control)  
 ขอกําหนดการเขาถึงและควบคุมการใชงานระบบสารสนเทศของหนวย มีวัตถุประสงคเพื่อควบคุมการเขาถึง 
ระบบสารสนเทศ ระบบเครือขายสารสนเทศ ระบบปฏิบัติการ โปรแกรมประยุกต และการใชงานสารสนเทศ  
ใหเหมาะสมตามความจําเปนตอภารกิจหนาที่ของผูใชงาน รวมทั้งสามารถตรวจสอบการใชงานไดภายหลัง    
โดยมีขอกําหนดดังน้ี 
 ๑.๑ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองจัดการการเขาถึงและควบคุมการใชงานระบบ
สารสนเทศของหนวย โดยกําหนดเปนมาตรการ ๔ ดานดังน้ี 
  ๑.๑.๑ ดานการเขาถึงระบบสารสนเทศทั่วไป ผูใชงานจะตองไดรับอนุญาตจากผูดูแลระบบ ใหเขาถึง
ระบบสารสนเทศตามความจําเปนตอภารกิจหนาที่ของผูใชงานน้ัน ๆ ทั้งน้ีผูดูแลระบบมีหนาที่ในการตรวจสอบ
การอนุมัติ และกําหนดสิทธ์ิในการผานเขาสูระบบของผูใชงาน โดยการขออนุญาตเขาระบบงานน้ันจะตองมี
การทําเปนบันทึกและกรอกแบบเอกสารที่กําหนด เพื่อขอสิทธ์ิในการเขาสูระบบเฉพาะในสวนที่จําเปน      
โดยคํานึงถึงประเภทขอมูลและช้ันความลับ และใหมีการลงนามอนุมัติเอกสารดังกลาวจากผูบังคับบัญชาหรือ
ผูรับมอบอํานาจจากผูบังคับบัญชาเพื่อการจัดเก็บไวเปนหลักฐาน โดยผูดูแลระบบจะอนุญาตใหผูใชงานเขาสู
ระบบ เฉพาะในสวนที่จําเปนตองรูตามหนาที่งานเทาน้ัน เน่ืองจากการใหสิทธ์ิเกินความจําเปนในการใชงาน     
จะนําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาที่ ดังน้ันการกําหนดสิทธ์ิในการเขาถึงระบบงานตองกําหนด
ตามความจําเปนข้ันตํ่าเทาน้ัน 
  ๑.๑.๒ ดานการเขาถึงระบบเครือขายสารสนเทศ  ผูใชงานจะตองไดรับอนุญาตจากผูดูแลเครือขาย
ตามสิทธิ และความจําเปนในการเขาถึงเครือขายกอนที่จะเขาใชงาน โดยผูดูแลเครือขายมีหนาที่ตรวจสอบ   
การอนุมัติ และกําหนดการอนุญาตในการผานเขาสูเครือขายตามสิทธ์ิและความจําเปนในการปฏิบัติงาน
เทาน้ัน ทั้งน้ีผูดูแลเครือขายจะตองจัดใหมีการบันทึกการใชงานของผูใชงาน ตลอดจนการเฝาระวังการใชงาน
ไมใหผูใชงานลวงละเมิดความปลอดภัย ลวงละเมิดสิทธ์ิการใชงาน ลวงละเมิดสิทธ์ิของผูใชงานอื่น ๆ  อีกดวย 
  ๑.๑.๓ ดานการเขาถึงระบบปฏิบัติการ ผูใชงานตองไดรับอนุญาตจากผูรับผิดชอบระบบปฏิบัติการ 
ซึ่งเปนทรัพยสินของกองทัพเรือ จึงจะสามารถเขาถึงการใชงานได โดยผูรับผิดชอบระบบปฏิบัติการ มีหนาที่
ตรวจสอบสิทธ์ิอนุญาตใหเขาใชงานระบบปฏิบัติการของผูใชงาน และควบคุมการใชงานใหเปนไปตามสิทธ์ิ 
และความจําเปนในการใชงาน รวมถึงบันทึกการใชงานของผูใชงาน ตลอดจนการเฝาระวังการใชงานไมให
ผูใชงานลวงละเมิดความปลอดภัย ลวงละเมิดสิทธ์ิการใชงาน รวมถึงลวงละเมิดสิทธ์ิของผูใชงานอื่น ๆ อีกดวย 
  ๑.๑.๔ ดานการเขาถึงโปรแกรมประยุกต ผูใชงานตองไดรับอนุญาตจากผูรับผิดชอบโปรแกรม
ประยุกต ซึ่งเปนทรัพยสินของกองทัพเรือ จึงจะสามารถเขาถึงการใชงานได โดยผูรับผิดชอบโปรแกรม
ประยุกต มีหนาที่ตรวจสอบสิทธ์ิอนุญาตใหเขาใชงานโปรแกรมประยุกตของผูใชงาน และควบคุมการใชงานให
เปนไปตามสิทธ์ิ และความจําเปนในการใชงาน รวมถึงการบันทึกการใชงานของผูใชงาน ตลอดจนการเฝาระวังการ
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ใชงานไมใหผูใชงานลวงละเมิดความปลอดภัย ลวงละเมิดสิทธ์ิการใชงาน รวมถึงลวงละเมิดสิทธ์ิของผูใชงานอื่น ๆ 
อีกดวย 
 ๑.๒ ผูดูแลฐานขอมูล ตองกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึงขอมูลของผูใชงาน โดยตองจําแนก
สิทธิการเขาถึงขอมูลในแตประเภทของผูใชงาน อันไดแก การอานอยางเดียว การสรางขอมูล การปอนขอมูล 
การแกไขขอมูล การอนุมัติ ขอมูลไมมีสิทธ์ิเขาถึง โดยพิจารณาตามความจําเปนตอการใชงานตามภารกิจ
หนาที่ของผูใชงานน้ัน ๆ รวมทั้งตองดําเนินการทบทวนสิทธิอยางสม่ําเสมอ เพื่อใหสอดคลองกับความจําเปน 
หรือระงับสิทธ์ิที่ไดรับ หากหมดความจําเปนในการใชงาน 

 ๑.๓ ผูดูแลฐานขอมูลตองกําหนดการจัดการเกี่ยวกับขอมูลดังน้ี 
  ๑.๓.๑ กําหนดประเภทของขอมูล ซึ่งประกอบดวย ขอมูลทั่วไป ขอมูลสวนบุคคล ขอมูลใชภายใน
และขอมูลช้ันความลับ 
  ๑.๓.๒ กําหนดแนวทางในการจัดหมวดหมูขอมูลช้ันความลับ โดยพิจารณาจาก 
   - แหลงที่มาของขอมูล โดยหากขอมูลน้ันมาจากภายนอก และเปนขอมูลลับช้ันความลับ    
ก็จะตองคงไวดังเดิม หรือหากขอมูลน้ันมาจากอินเทอรเน็ต ช้ันความลับก็จะเปนประเภทเปดเผยได เปนตน 
   -  วิธีการนําไปใชประโยชน หากขอมูลน้ันสามารถนําไปใชประโยชนในเชิงพาณิชยได     
หรือหากถูกเปดเผยจะสงผลกระทบดานระบบงบประมาณของหนวย ขอมูลน้ีจะอยูในประเภทลับ 
   -  จํานวนบุคคลที่รับทราบ โดยขอมูลใดสามารถเปดเผยตอผูใชงานขอมูลเปนจํานวนมาก 
ช้ันความลับจะเปนขอมูลเปดเผยได 
   -  ผลกระทบหากมีการเปดเผย ขอมูลใดหากถูกเปดเผยจะมีผลกระทบดานช่ือเสียง   
ดานภาพลักษณ ดานการงบประมาณ  ดานการไมปฏิบัติตามกฎระเบียบขอบังคับที่หนวยกําหนดตองปฏิบัติตาม 
หรือดานการมีสวนไดสวนเสียของผูที่เกี่ยวของ ซึ่งขอมูลดังกลาวจะสามารถจัดอยูในประเภทใชภายในเทาน้ัน
หรือประเภทช้ันความลับ 
  ๑.๓.๓ ข้ันตอนการปฏิบัติเพื่อจัดการกับขอมูลตามระดับช้ันความลับใหปฏิบัติดังน้ี 
 - ผูดูแลฐานขอมูลตองกําหนดวิธีปฏิบัติในการจัดเก็บขอมลู และวิธีปฏิบัติในการควบคุมการ
เขาถึงขอมูลแตละประเภท ช้ันความลับของผูใชงานของแตละบุคคล ทั้งการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ 
 - ผูดูแลฐานขอมูลหรือเจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธ์ิในการ
เขาถึงขอมูลของผูใชงานอยางนอยปละ ๑ ครั้ง เพื่อใหมั่นใจไดวาสิทธ์ิตาง ๆ ที่ใหไวยังคงมีความเหมาะสม 
 - การเขาถึงขอมูลประเภทช้ันความลับ จะตองมีการพิสูจนตัวตนผูใชงานทุกครั้ง  
 - การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ผูใชงานตองไดรับการเขารหัส (Encryption) 
ที่เปนมาตรฐานสากล  
 - ใหเปลี่ยนรหัสผานสําหรับการเขาถึงขอมูลช้ันความลับตามระยะเวลาที่กําหนด   
 - ใหกําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูล ในกรณีที่นําเครื่อง
คอมพิวเตอรออกนอกพื้นที่ การสงเครื่องคอมพิวเตอรไปตรวจซอม ตองสํารอง หรือลบขอมูลที่สาํคัญที่เกบ็อยู
ในสื่อบันทึกกอน  
 ๑.๓.๔  การกําหนดชวงเวลาและชองทางการเขาถึงสารสนเทศมีดังน้ี 
  - ระบบงานบริการ e-Service (Front Office) สําหรับผูใชงานทั่วไป สามารถเขาถึงไดตลอด 
๒๔ ช่ัวโมง โดยผานระบบ Internet 
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   - ระบบงานภายในกองทัพเรือ (Back Office) สําหรับใชงานไดเฉพาะขาราชการของกองทัพเรือ 
ตามสิทธ์ิที่ไดรับอนุญาต  โดยสามารถเขาใชงานไดตลอด ๒๔ ชม. โดยผานระบบ Intranet 
  ๑.๓.๕ มาตรการทําลายสื่อบันทึกขอมูลเพื่อปองกันการเขาถึงขอมูลสําคัญที่ยังคงคางอยู โดยปฏิบัติตาม
แนวทางดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีการทําลาย 
Flash Drive ใชวิธีการทุบหรือบดใหเสียหาย 

กระดาษ ใชการตัดดวยเครื่องทําลายเอกสาร 
แผน CD/DVD ใชการตัดดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีการทุบหรือบดใหเสียหายหรือเผาทําลาย 
ฮารดดิสก ใชการทําลายขอมลูบนฮารดดิสกดวยวิธีการฟอรแม็ต (Format) ตามมาตรฐาน

การทําลายขอมลูบนฮารดดิสก ของกระทรวงกลาโหมสหรัฐอเมริกา         
DOD 5220.33-M (ซึ่งมกีารฟอรแม็ตเปนจํานวนหลายรอบ) 

 ๑.๓.๖ ใหกําหนดมาตรการปองกันขอมูลสาํคัญที่มีการสัง่พิมพออกมาทางเครื่องพิมพ เพื่อปองกัน
การเขาถึงโดยผูอื่น 
 ๑.๓.๗ จัดทําบัญชีรายช่ือผูมีสิทธ์ิเขาถึงขอมูล และสื่อบันทึกขอมูลสําคัญ และมีการทบทวนบัญชี
รายช่ืออยางสม่ําเสมอ 
 
๒. ขอกําหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ (Business requirements for 
access control)  
 ผูดูแลระบบ ตองควบคุมและจํากัดสิทธิของผูใชงาน เพื่อสามารถเขาถึงและใชงานสารสนเทศตามความเหมาะสม
ของภารกิจ และขอบเขตรับผิดชอบงานของผูใชงานแตละบุคคล โดยเฉพาะอยางย่ิงการกําหนดสิทธ์ิการใช
ระบบเทคโนโลยีสารสนเทศที่สําคัญ จะตองไดรับความเห็นชอบเปนลายลักษณอักษรจากผูบังคับบัญชาของ
ผูใชงาน รวมทั้งตองทบทวนสิทธ์ิดังกลาวอยางสม่ําเสมอ เน่ืองจากการใหสิทธิเกินความจําเปนในการใชงาน จะ
นําไปสูความเสี่ยงในการเขาถึงที่เกินอํานาจหนาที่  
 ๒.๑ การควบคุมการเขาถึงสารสนเทศ 

๒.๑.๑ การกําหนดสิทธ์ิการใชระบบเทคโนโลยีสารสนเทศที่สําคัญ อันไดแก ระบบคอมพิวเตอรโปรแกรม
ประยุกตจดหมายอิเล็กทรอนิกส ระบบเครือขายไรสาย ระบบอินเทอรเน็ต  ตองใหสิทธ์ิเฉพาะการปฏิบัติงานใน
หนาที่เทาน้ัน และตองไดรับความเห็นชอบเปนลายลักษณอักษรจากผูบังคับบัญชา รวมทั้งตองทบทวนสิทธ์ิ
ดังกลาวอยางสม่ําเสมอ 

๒.๑.๒ ผูดูแลระบบ ตองทบทวนบัญชีผูใชงานทั้งหมดอยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง เพื่อปองกัน
การเขาถึงระบบโดยไมไดรับอนุญาต โดยใหปฏิบัติดังน้ี 
 -  พิมพรายช่ือของผูที่ยังมีสิทธิในระบบงานสารสนเทศแยกตามหนวยงานภายในของกองทัพเรือ 
 -  จัดสงรายช่ือน้ันใหกับผูบังคับบัญชาของหนวยตาง ๆ เพื่อดําเนินการทบทวนวามีรายช่ือ     
ที่หมดสิทธิการเขาถึงระบบสารสนเทศไปแลวหรือไม หรือมีการเปลี่ยนแปลงสิทธิ แตยังไมไดมีการแกไขสิทธิ
การเขาถึงใหถูกตองหรือไม 
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 ผูบังคับบัญชาของหนวยแจงหรืออนุมัติรายช่ือของผูมีสิทธ์ิในระบบงานสารสนเทศที่ไดรับ
การแกไขใหถูกตองแลว 

 -  ผูดูแลระบบดําเนินการแกไขขอมูลผูมีสทิธ์ิใหถูกตอง ตามที่ไดรับแจงหรือไดรับการอนุมัติ 
๒.๒ ขอกําหนดในการใชงานระบบสารสนเทศ 

๒.๒.๑ แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส ใหปฏิบัติดังน้ี 
-  ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกองทัพเรือให

เหมาะสมกับการเขาใชบริการและหนาที่ความรับผิดชอบของผูใชงาน รวมทั้งใหทบทวนสิทธ์ิการเขาใชงาน
อยางสม่ําเสมอ เมื่อมีการเปลี่ยนตําแหนง เปลี่ยนตนสังกัด การลาออกจากราชการ การเกษียณอายุ 

-  ผูดูแลระบบตองกําหนดสิทธ์ิบัญชีรายช่ือผูใชงานใหม และรหัสผานสําหรับการใชงานครั้งแรก 
เพื่อใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของกองทัพเรือ 

-  ผูใชงานจะตองกําหนดรหัสผานที่ดี (Good Password) โดยมีแนวทางปฏิบัติตามที่ระบุ
ในขอ ๔.๑.๒ 

-  รหัสผานของจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏ หรือแสดงรหัสผาน
แตตองแสดงออกมาในรูปของสัญลักษณ “ * ” หรือ  “” แทนตัวอักษรของรหัสน้ัน ๆ ในการพิมพแตละ
ตัวอักษร 

-  ผูใชงานตองใชจดหมายอิเล็กทรอนิกสของกองทัพเรือ หรือจดหมายอิเล็กทรอนิกสของ
ภาครัฐ เพื่อใชในการติดตองานราชการ 

-  หามผูใชงานต้ังคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password)  
ของระบบจดหมายอิเล็กทรอนิกส 

-  ผูใชงานตองเปลี่ยนรหัสผานอยางสม่ําเสมอ 
-  ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกส เพื่อไมใหเกิดความเสียหายตอ

กองทัพเรือ หรือละเมิดลิขสิทธ์ิ สรางความนารําคาญตอผูอื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และ     
ไมแสวงหาประโยชน หรืออนุญาตใหผูอื่นแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกส
ผานระบบเครือขายของกองทัพเรือ 

-  หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชงานตองทําการออกจาก
ระบบ (Log out) ทุกครั้ง เพื่อปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส 

-  ผูใชงานตองตรวจสอบเอกสารที่แนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพื่อทํา
การตรวจสอบแฟมขอมูล โดยใชโปรแกรมปองกันไวรัส เพื่อปองกันการเปดแฟมขอมูลที่เปน Executable File 

-  ผูใชงานตองไมเปดหรือสงจดหมายอิเล็กทรอนิกส หรือขอความที่ไดรับจากผูสงที่ไมรูจัก 
๒.๒.๒ แนวทางปฏิบัติในการใชงานอินเทอรเน็ต มีดังน้ี 

-  ผูดูแลเครือขายตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอร เพื่อการเขาใชงาน
อินเทอรเน็ต ตองเช่ือมตอผานระบบรักษาความปลอดภัย 

- เครื่องคอมพิวเตอรสวนบุคคล และเครื่องคอมพิวเตอรพกพา กอนทําการเช่ือมตอ
อินเทอรเน็ต เพื่อใชงานโปรแกรมเขาชมเว็บไซต (Web Browser) ตองมีการติดต้ังโปรแกรมปองกันไวรัส 
และทําการอุดชองโหวของระบบปฏิบัติการที่โปรแกรมเขาชมเว็บไซตติดต้ังอยูกอนการใชงาน 

-  ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของกองทัพเรือ เพื่อหาประโยชนในเชิงธุรกิจ
สวนตัว และการเขาสูเว็บไซตที่ไมเหมาะสม 
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-  ผูดูแลระบบตองกําหนดสิทธ์ิของผูใชงานในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ 
เพื่อประสิทธิภาพของเครือขาย และความปลอดภัยทางขอมูล 

-  หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับทางราชการ โดยไมไดรับอนุญาตผาน
เครือขายอินเทอรเน็ต 

-  ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเช่ือถือของขอมูลคอมพิวเตอรที่อยู
บนอินเทอรเน็ตกอนนําขอมูลไปใชงาน 

-  การใชงานกระดานสนทนา (Web Board) ของหนวย ผูใชตองไมเปดเผยขอมูลที่สําคัญ
ขอมูลสวนบุคคล และเปนความลับของทางราชการโดยไมไดรับอนุญาต รวมทั้งตองไมบันทึกขอมูลที่เปนการ
ใสรายใหรายบุคคลอื่น และการบันทึกขอมูลที่ผิดกฎหมายตาง ๆ 

-  หลังจากใชงานอินเทอรเน็ตเสร็จเรียบรอยแลว ใหทําการออกจากระบบ(Log out)        
เพื่อปองกันการเขาใชงานโดยบุคคลอื่น ๆ 

-  ผูใชงานตองปฏิบัติตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๕๐
อยางเครงครัด 

๒.๒.๓ การเช่ือมตออินเทอรเน็ตความเร็วสูง ใหปฏิบัติดังน้ี 
   - การขอเปดใชบริการเช่ือมตออินเตอรเน็ตความเร็วสูงผานโทรศัพทเลขหมายเอกชน
จะตองเสนอขออนุมัติกองทัพเรือ เพื่อพิจารณาความเหมาะสมและความจําเปนในการใชงาน 
   - การเช่ือมตออินเตอรเน็ตความเร็วสูง จะตองไมเช่ือมตอกับเครื่องคอมพิวเตอรของทางราชการ   
ที่เช่ือมตอกับเครือขายภายในกองทัพเรือ (Intranet) หรือเครื่องคอมพิวเตอรสวนตัวที่มีขอมูลขาวสารของ
กองทัพเรือที่เปนช้ันความลับ และ/หรือขอมูลที่สงผลกระทบดานความมั่นคงของประเทศโดยเด็ดขาด 

๒.๒.๔ การควบคุมการเขาถึงระบบเครือขายไรสาย ใหปฏิบัติดังน้ี 
  -  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายภายในกองทัพเรือจะตองทําการลงทะเบียน

กับผูดูแลระบบ และตองไดรับการพิจารณาอนุญาตจากผูบังคับบัญชากอนการใชงาน 
  -  ผูดูแลระบบเครือขายตองทําการลงทะเบียน กําหนดสิทธ์ิผูใชงานในการเขาถึงระบบ

เครือขายไรสายใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึง
อยางสม่ําเสมอ 

  -  ผูดูแลระบบเครือขาย ตองใชซอฟทแวรและหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย
ของระบบเครือขายไรสายอยางสม่ําเสมอ 

  -  การระบุอุปกรณที่จะเขาใชงานในเครือขายไรสายของกองทัพเรือ นอกจากการลงทะเบียน
การใชงานแลว จะตองแจงคา MAC address ของเครื่องหรืออุปกรณที่จะเขามาใชงานเพื่อใหผูรับผิดชอบ
เครือขายไรสายของกองทัพเรือบันทึกเปนหลักฐานการเขาใชงานตอไป 

๒.๒.๕ ผูดูแลระบบตองพิจารณาการเช่ือมโยงถึงกันของระบบงานสารสนเทศตามภารกิจของหนวยตาง ๆ 
โดยพิจารณาประเด็นทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจใชขอมูลรวมกันในแตละ
ระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเช่ือมโยงเขาดวยกันระหวางหนวยภายในกองทัพเรือ        
หรือหนวยงานอื่น ๆ ที่จะมาขอเช่ือมโยงกับกองทัพเรือ เปนตน โดยมีแนวทางพิจารณาดังน้ี 
 -  กําหนดนโยบายและมาตรการเพื่อควบคุมปองกันและบริหารจัดการการใชขอมูลรวมกัน 

- พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมลูสวนบุคคล 
 - พิจารณาวามีกําลังพลใดบางที่มสีิทธ์ิหรือไดรบัอนุญาตใหเขาใชงาน 
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 - พิจารณาเรื่องการลงทะเบียนผูใชงาน 
 - ไมอนุญาตใหมกีารใชงานขอมลูสําคัญ หรอืขอมูลที่กําหนดช้ันความลับรวมกัน ในกรณีที่
ระบบไมมีมาตรการปองกันเพียงพอ 

๒.๒.๖ ผูดูแลระบบตองบนัทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ (Audit Logging) ของ
ระบบงานภายในกองทัพเรือ โดยบันทึกเปน Log File ที่ใชเก็บขอมูลการเขาถึงระบบของผูใชงาน เพื่อตรวจสอบ
วาใครเขามาใชงานระบบ การตรวจสอบการบุกรุก รวมไปถึงการตรวจสอบขอผิดพลาดที่เกิดข้ึน โดยจัดทํา
รายงานเบื้องตนสรุปขอมูลวา ใคร (Who) ทําอะไร (What) เมื่อไหร (When) ที่ไหน (Where) และอยางไร 
(How) โดยขอมูลที่จัดเก็บมีดังน้ี 

- ขอมูลช่ือบญัชีผูใชระบบงาน 
- ขอมูลวันเวลาที่เขาถึงระบบงาน 
- ขอมูลวันเวลาที่ออกจากระบบงาน 
- ขอมูลเหตุการณสําคัญที่เกิดข้ึน 
- ขอมูลช่ือเครื่องคอมพิวเตอรที่ใชงาน 
- ขอมูลการเขาถึงระบบ (Log in) ทั้งที่สําเร็จ และไมสําเร็จ 
- ขอมูลความพยายามในการเขาถึงทรัพยากร ทั้งการเขาถึงที่สําเร็จ และไมสําเร็จ 
- ขอมูลการเปลี่ยนแปลงสิ่งแวดลอมหรือการกําหนดคา (Configuration) ของระบบงาน 
- ขอมูลแสดงการใชสิทธิตาง ๆ  
- ขอมูลแสดงการใชงานโปรแกรมประยุกต (Application Program)  
- ขอมูลแสดงการเขาถึงแฟมขอมูล (File) และการกระทํากับแฟมขอมูล (File) 
- ขอมูลไอพีแอดเดรสที่เขาถึง 
- ขอมูลโพรโตคอลของเครือขายที่ใชงาน 
- ขอมูลการแจงเตือนเกี่ยวกับการเขาถึงระบบจากการบุกรุก 
- ขอมูลแสดงการหยุดการทํางานของระบบปองกันการบุกรุก 
- ขอมูลแสดงการหยุดการทํางานของระบบงานสําคัญ ๆ 
- ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

 
๓. การบริหารจัดการการเขาถึงของผูใชงาน (User access management)  

 การบริหารจัดการการเขาถึงของผูใชงาน (User access management) มีวัตถุประสงคเพื่อควบคุม   
การเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และสรางความตระหนักรูของผูใชงานในเรื่องความ
มั่นคงปลอดภัยสารสนเทศ (Information security awareness) โดยการบริหารจัดการการเขาถึงของ
ผูใชงาน มีดังน้ี 
 ๓.๑ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ จะตองสรางความรูความเขาใจใหกับผูใชงานเพื่อให
เกิดความตระหนัก และความเขาใจถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไม
ระมัดระวังหรือรูเทาไมถึงการณ  ทั้งน้ี กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ เปนหนวยรับผิดชอบ  
ในการเปดอบรมหลักสูตรที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยสารสนเทศ (Information security) 
ใหแกกําลังพลของกองทัพเรือ 
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 ๓.๒ ผูดูแลระบบตองดําเนินการเกี่ยวกับการลงทะเบียนผูใชงาน (User registration) ดังน้ี 
  ๓.๒.๑ การลงทะเบียน มีข้ันตอนดังน้ี 
 - หนวยตนสังกัดของผูใชงานใหม แจงขอมูลการขอลงทะเบียนผูใชงานใหมเปน       
ลายลักษณอักษร ตามสายการบังคับบัญชาใหผูดูแลระบบ 
 -  ผูดูแลระบบพิจารณาขอมูลการขอลงทะเบียนของผูใชงานใหม โดยตรวจสอบความ
ถูกตองวาเปนผูใชงานจริง และไดรับสิทธ์ิในการใชงานตามคํารองขอลงทะเบียนอยางถูกตอง 
  - เมื่อผูดูแลระบบพิจารณาอนุมัติใหลงทะเบียนผูใชงานใหมแลว ใหแจงผลการอนุมติัตาม
สายการบังคับบัญชาใหผูบังคับบัญชา และผูใชงานใหมทราบตอไป 
  ๓.๒.๒ การยกเลิกสิทธ์ิการใชงาน มีข้ันตอนดังน้ี 
  - หนวยตนสังกัดของผูใชงานแจงขอมูลการขอยกเลิกสิทธ์ิการใชงานเปนลายลักษณ
อักษร ตามสายการบังคับบัญชาใหผูดูแลระบบ 
  - ผูดูแลระบบพิจารณาขอมูลการขอยกเลิกสิทธ์ิการใชงาน โดยตรวจสอบใหถูกตองวา
ไดรับการยกเลิกสิทธ์ิในการใชงานตามคํารองอยางถูกตอง 
  -  เมื่อผูดูแลระบบพิจารณาอนุมัติใหยกเลิกสิทธ์ิการใชงานแลว ใหแจงผลการอนุมัติ     
ตามสายการบังคับบัญชาใหผูบังคับบัญชาและผูใชงานน้ันทราบตอไป 
  ๓.๒.๓ ไมอนุญาตใหผูใชงานเขาใชระบบงานสารสนเทศเขาใชระบบจนกวาจะไดรับอนุมัติแลว 
  ๓.๒.๔ กําหนดบัญชีช่ือผูใชงานแยกกันเปนรายบุคคล กลาวคือไมกําหนดบัญชีช่ือผูใชงาน         
ที่ซ้ําซอนกัน และถือวาบัญชีผูใชงานเปนการระบุและยืนยันตัวตนของผูใชงานตอไป 
  ๓.๒.๕ จํากัดการใชงานบัญชีช่ือผูใชงานแบบกลุมซึ่งมีการใชงานรวมกัน จะอนุญาตใหใชงานได         
ก็ตอเมื่อมีเหตุผลความจําเปนในการใชงานเทาน้ัน และผูใชงานบัญชีแบบกลุมตองรับผิดชอบการใชงานรวมกัน 
  ๓.๒.๖ จัดเก็บขอมูลการลงทะเบียนของใชงาน สําหรับใชอางอิงหรือตรวจสอบในภายหลัง 
 ๓.๓ การบริหารจัดการสิทธิของผูใชงาน (User management) ใหปฏิบัติดังน้ี 
  ๓.๓.๑ ผูดูแลระบบตองควบคุมและจํากัดสิทธิของผูใชงาน เพื่อสามารถเขาถึงและใชงานระบบ
สารสนเทศตามความเหมาะสมของภารกิจและขอบเขตงานรับผิดชอบของผูใชงานแตละบุคคล โดยเฉพาะอยางย่ิงการ
กําหนดสิทธ์ิการใชระบบเทคโนโลยีสารสนเทศที่สําคัญ จะตองไดรับความเห็นชอบจากผูบังคับบัญชาผูใชงาน
เปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธ์ิดังกลาวอยางสม่ําเสมอ 
 ๓.๓.๒ กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน ตองมีการพิจารณาการควบคุมผูใชงาน   
ที่มีสิทธ์ิพิเศษน้ันอยางรัดกุม เพียงพอ และตองไดรับความเห็นชอบและอนุมัติจากผูที่มีอํานาจ โดยมีแนวทาง
ดําเนินการดังน้ี 
 -  ควบคุมการใชงานอยางเขมงวด โดยกําหนดการใชงานเฉพาะกรณีจําเปนเทาน้ัน 
 - กําหนดชวงระยะเวลาการใชงานและระงับการใชงานทันทเีมือ่พนระยะเวลาดังกลาว 
 - ใหมีการเปลี่ยนรหัสผานอยางเครงครัด  โดยใหเปลี่ยนรหัสผานทุกครั้งหลังหมดความจําเปน
ในการใชงาน หรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานาน ใหกําหนดวงรอบในการเปลี่ยน
รหัสผานทุกเดือน 
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 ๓.๔ ผูดูแลระบบตองบริหารจัดการรหัสผานของผูใชงาน (User password management) ใหมีความ
มั่นคงปลอดภัยดังน้ี 
 ๓.๔.๑ ตองเก็บรักษารหัสผานของผูใชงานใหเปนความลับ 
 ๓.๔.๒ รูปแบบการกําหนดรหสัผาน ตองมีมากกวาหรอืเทากบั ๖ ตัวอักษร โดยมีการผสมกันระหวาง
ตัวอักษรที่เปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 
 ๓.๔.๓ กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และกําหนดช่ือบัญชีผูใชหรือรหัส
ผูใชงานตองไมซ้ํากันอีกดวย 
 ๓.๔.๔ เมื่อผูใชงานของหนวยงานลาออก หรือเปลี่ยนแปลงหนาที่ความรับผิดชอบในระบบที่ขอสิทธ์ิ
การใชงาน ใหหนวยแจงผูดูแลระบบทันทีเพื่อเปลี่ยนสิทธ์ิ หรือถอดถอนสิทธ์ิ 
 ๓.๔.๕ การเปลี่ยนรหัสผาน ตองตรวจสอบบัญชีช่ือผูใชงาน และรหัสผานปจจุบันใหถูกตองกอนที่
จะอนุญาตใหเปลี่ยนรหัสใหม 
 ๓.๔.๖  ตองกําหนดข้ันตอนปฏิบัติสาํหรับการต้ังหรอืเปลีย่นรหัสผานที่มีความมั่นคงปลอดภัยเพียงพอ 
 ๓.๕ การทบทวนสทิธ์ิการเขาถึงของผูใชงาน (Review of user access rights) ใหปฏิบัติดังน้ี 
  ๓.๕.๑  ผูดูแลระบบเปนผูรับผิดชอบในการทบทวนสทิธ์ิการถึงของผูใชงาน 
 ๓.๕.๒ วงรอบการทบทวนสิทธ์ิการเขาถึงของผูใชงานใหทบทวนทุก ๆ ๖ เดือน หรือเมื่อเกิดการ
เปลี่ยนแปลงสิทธ์ิของผูใช ไดแก การลาออก การยายหนวย เปนตน อีกทั้งการทบทวนสิทธ์ิตองพิจารณาถึงพฤติกรรม
การทํางานของผูใชงาน รวมทั้งถามีการเปลีย่นแปลงของระบบงานใหมจะตองมีการทบทวนสทิธ์ิการใชงานทกุ
ครั้งอีกดวย 
 ๓.๕.๓ การทบทวนสิทธ์ิผูดูแลระบบจะตองแจงรายงานการทบทวนสิทธ์ิเปนลายลักษณอักษรให
ผูบังคับบัญชาของหนวยอนุมัติใหดําเนินการตอไป 
 
๔. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities)  
 การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User responsibilities) มีวัตถุประสงคเพื่อใหผูใชงาน          
มีความเขาใจถึงหนาที่และความรับผิดชอบ ตลอดจนการมีสวนรวมในการปองกันการเขาถึงระบบสารสนเทศโดย
ไมไดรับอนุญาต การเปดเผยการลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศ และการลักขโมยอุปกรณ
ประมวลผลสารสนเทศ โดยผูใชงานมีหนาที่ความรับผิดชอบดังน้ี 
 ๔.๑ การใชงานรหัสผาน มีขอปฏิบัติดังน้ี 

๔.๑.๑ ผูใชงานตองใชงานรหัสผานของตนเอง หรือตามที่ไดรับอนุมัติเทาน้ัน และตองเก็บรักษา
รหัสผานใหเปนความลับ และตองปฏิบัติใหเปนไปตามวิธีการบริหารจัดการรหัสผานอยางเครงครัด 

๔.๑.๒ หามผูใชงานกําหนดรหัสผานสวนบุคคล จากช่ือหรือนามสกุลของผูใชงาน หรือบุคคลใน
ครอบครัว หรือบุคคลที่มีความสัมพันธใกลชิดกับตน หรือจากคําศัพทที่ใชในพจนานุกรม หรือตัวเลขที่งายตอ
การคาดเดา เชน PASSWORD , 123456  ไมจดหรือบันทึกรหัสผานไวในสถานที่ที่งายตอการสังเกตเห็นของ
บุคคลอื่น ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) และ       
ตองเปลี่ยนรหัสผาน (Password) ทุก ๆ ๖๐ วัน หรือทุกครั้งที่ไดรับการแจงเตือนใหเปลี่ยนรหัสผานใหมจาก
ผูดูแลระบบ 
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๔.๑.๓ ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ที่เกิดจากบัญชีของผูใชงาน (Username) ไมวา
การกระทําน้ันจะเกิดจากผูใชงานหรือไมก็ตาม กรณีที่มีความจําเปนตองบอกรหัสผานแกผูอื่น หลังจาก
ดําเนินการเรียบรอยใหทําการเปลี่ยนรหัสผานใหมโดยทันที 

๔.๑.๔ เมื่อไดรับรหัสผานช่ัวคราวสําหรับการเขาใชงานครั้งแรก ผูใชงานตองเปลี่ยนรหัสใหมทันที   
ที่ล็อกอินเขาใชงานครั้งแรก 

๔.๑.๕ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้ง กอนที่จะใชทรัพยสินหรือระบบสารสนเทศของ
กองทัพเรือ และหากการพิสูจนตัวตนน้ันมีปญหาไมวาจะเกิดจากรหัสผานการโดนล็อคก็ดี หรือเกิดจากความ
ผิดพลาดใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที ทั้งน้ีการพิสูจนตัวตนมีดังน้ี 

- คอมพิวเตอรโนตบุค (Notebook) ตองทําการพิสูจนตัวตนในระดับไบออส (BIOS) 
กอนการใชงาน 

- คอมพิวเตอรทกุประเภทกอนการเขาถึงระบบปฏิบัติการตองทาํการพิสจูนตัวตนทุกครัง้ 
- การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพสิูจนตัวตนทุกครั้ง 
- การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและตองมีการบันทึกขอมูล 

ซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 
 ๔.๒ การปองกันอปุกรณในขณะที่ไมมีผูใชงานที่อุปกรณ 
 ผูใชงานตองรับผิดชอบดูแลอปุกรณ หรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง และตองปองกัน
ไมใหผูที่ไมมีสิทธิเขาใชงานสินทรัพยที่อยูในความรับผิดชอบ เพื่อปองกันการสูญหาย หรือเขาใชงานโดยไมได
รับอนุญาต ดังน้ี 

๔.๒.๑ กําหนดพื้นที่ใชงานระบบสารสนเทศในบริเวณที่เหมาะสม 
๔.๒.๒ เมื่อไมมีผูใชงาน ตองปดล็อคประตูและหนาตาง และจัดเก็บอุปกรณในสถานที่ปลอดภัย เพื่อ

การปองกันการโจรกรรมหรือลักลอบขโมยขอมูล 
๔.๒.๓ เมื่อผูใชงานเสร็จสิ้นการใชงานจะตองออกจากระบบสารสนเทศ หรือผูใชงานไมอยูที่เครื่อง

คอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อคหนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการ
ใชงานทุกครั้ง 

๔.๒.๔ เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ โดยต้ังเวลาในการพักหนาจอ
เมื่อไมมีผูใชงาน ๕ นาที และมีการใชรหัสผานในการเขาถึงใหมอีกครั้ง 

๔.๒.๕ ปองกันใหไมใหผูอื่นแอบใชกลองดิจิตอล เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร      
ในการลักลอบทําสําเนาเอกสารตาง ๆ โดยไมไดรับอนุญาต รวมทั้งตองนําเอกสารออกจากเครื่องพิมพทันที        
ที่พิมพงานเสร็จ 
 ๔.๓ การควบคุมสินทรพัยสารสนเทศและการใชงานระบบคอมพวิเตอร 

หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองมีการควบคุมไมใหมีการทิ้งหรือปลอยทรัพยสิน
สารสนเทศที่สําคัญใหอยูในสถานที่ที่ไมปลอดภัย โดยมีแนวปฏิบัติดังน้ี 

๔.๓.๑ การรักษาความปลอดภัยทางกายภาพ (Physical security management)  ใหปฏิบัติดังน้ี 
 - กําหนดระดับความสําคัญของพื้นที่ หรือการจําแนกพื้นที่ใชงาน และมีการพิสูจนตัวตน

ดวยวิธีการแสดงบัตรผาน การใชบัตรแถบแมเหล็ก การใชรหัสผาน เพื่อควบคุมการเขา-ออกในพื้นที่ 
 - พื้นที่ที่มีระบบเทคโนโลยีสารสนเทศอยูภายใน โดยเฉพาะศูนยขอมูลกลาง (Data Center) 

ใหติดต้ังสัญญาณเตือนภัยเพื่อแจงเตือนเมื่อมีการบุกรุกเกิดข้ึน 
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๔.๓.๒ การจัดบริเวณสําหรับการเขาถึงหรือการสงมอบสิ่งอุปกรณโดยบุคคลภายนอก ใหปฏิบัติดังน้ี
 - จํากัดการเขาถึงพื้นที่ หรือบริเวณที่มีการสงมอบหรือขนถายสิ่งอุปกรณเพื่อปองกัน  
การเขาถึงโดยไมไดรับอนุญาต 

- จํากัดบุคลากรซึ่งสามารถเขาถึงพื้นที่หรือบริเวณสงมอบน้ัน 
- ตรวจนับและลงทะเบียนหรือข้ึนบัญชีคุมสิ่งอุปกรณที่สงมอบโดยผูถูกจาง ผูขายหรือ    

ผูใหบริการภายนอก 
๔.๓.๓ การจัดวางและการปองกันอุปกรณ (Equipment Siting and Protection) ใหปฏิบัติดังน้ี 

 - จัดวางอุปกรณในพื้นที่หรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการเขาถึงพื้นที่ในหอง
ศูนยขอมูลกลาง (Data Center) ใหนอยที่สุด 
 - อุปกรณที่มีความสําคัญใหแยกเก็บไวอีกพื้นที่หน่ึงที่มีความมั่นคงปลอดภัย 
 - ดําเนินการตรวจสอบระดับอุณหภูมิ ความช้ืน ใหอยูในระดับปกติ และดูแลสภาพแวดลอม
บริเวณหรือพื้นที่ที่มีระบบเทคโนโลยีสารสนเทศอยูภายใน เพื่อปองกันความเสียหายตออุปกรณที่อยูในบริเวณ
ดังกลาว  

๔.๓.๔ ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) ใหปฏิบัติดังน้ี 
- จัดใหมีระบบสนับสนุนการทาํงานของระบบเทคโนโลยีสารสนเทศของหนวยที่เพียงพอตอ

ความตองการใชงาน โดยใหมีระบบดังน้ี ระบบสํารองกระแสไฟฟา (UPS) เครื่องกําเนิดกระแสไฟฟาสํารอง 
(Generator) ระบบระบายอากาศ ระบบปรับอากาศและควบคุมความช้ืน และระบบปองกันอัคคีภัย 

- ตรวจสอบ หรือทดสอบระบบสนับสนุนเหลาน้ันอยางสม่าํเสมอ เพื่อใหมั่นใจไดวาระบบ
ทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ 

๔.๓.๕ การควบคุมการเดินสายไฟสายสือ่สารและสายเคเบิ้ลอื่น ๆ (Cabling Security) ใหปฏิบัติดังน้ี 
 - เครือขายที่ตองวางผานเขาไปในบริเวณที่มีบุคคลภายนอกเขาถึงได ใหมีการรอยทอ
สายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ การตัดสายสัญญาณ และปองกันสัตวตาง ๆ กัดสาย 
 - การเดินสายสัญญาณสื่อสาร และสายไฟฟาแยกออกจากกนัเพื่อปองกนัการรบกวนของ
สัญญาณซึ่งกันและกัน 
 - จัดทําแผนผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 

๔.๓.๖ การควบคุมการนําสินทรัพยออกนอกหนวยงาน (Removal of Property) ใหปฏิบัติดังน้ี 
 - กําหนดมาตรการรักษาความปลอดภัย เพื่อปองกันความเสี่ยงจากการนําสินทรัพยของ

หนวยออกไปใชงานนอก 
 - บันทึกขอมูลการนําสิ่งอุปกรณหรือทรัพยสินออกนอกหนวยไวเปนหลักฐาน เพื่อปองกัน
การสูญหายรวมทั้งบันทึกขอมูลเพิ่มเติมเมื่อมีการนําสงคืนเรียบรอยเพื่อการตรวจสอบยอนหลัง 

๔.๓.๗ การทําลายขอมูลสําคัญ ซึ่งหมดความจําเปนในการใชงาน และยังคงคางในสื่อบันทึก     
ใหทําการ Delete หรือ Format ขอมูลออกจากสื่อบันทึกน้ัน 

๔.๓.๘ การทําลายสื่อบันทึกขอมูล ใหปฏิบัติตามมาตรการทําลายสือ่บันทึกขอมูล ตามขอ ๑.๓.๕ 
 ๔.๔ ใหนําวิธีการเขารหัสมาใชกับขอมูลช้ันความลับ โดยปฏิบัติตามระเบียบวาดวยการรักษาความลับ
ทางราชการ พ.ศ.๒๕๔๔ 
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๕. การควบคุมการเขาถึงเครือขาย (Network access control) 
 การควบคุมการเขาถึงเครือขาย (Network access control) มีวัตถุประสงคเพื่อปองกันการเขาถึงการ
บริการทางเครือขายโดยไมไดรับอนุญาต โดยมีแนวปฏิบัติดังน้ี 

๕.๑ กําหนดมาตรการทางเครอืขายสือ่สารขอมูล เพื่อปองกันขอมลูในเครอืขายระบบงาน หรือบริการตาง ๆ        
จากการถูกเขาถึงโดยไมไดรับอนุญาต หรือถูกทําลาย โดยใหปฏิบัติดังน้ี 

๕.๑.๑ ผูใชงานจะสามารถเขาถึงเครือขายไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทาน้ัน ทั้งน้ี
ใหพิจารณาตามความจําเปนตามภาระงาน 

๕.๑.๒ กําหนดมาตรการปองกันระบบเทคโนโลยีสารสนเทศที่มีการเช่ือมโยงกับเครือขาย
สาธารณะ 

๕.๑.๓ บันทึกขอมูลพฤติกรรมการใชงาน และเก็บขอมูลของอุปกรณเครือขาย เพื่อใชในการตรวจสอบ
อยางสม่ําเสมอ 

๕.๑.๔ กําหนดมาตรการเพื่อเฝาระวังสภาพความพรอมใชของระบบเทคโนโลยีสารสนเทศตาง ๆ
เพื่อใหสามารถใชงานไดอยางตอเน่ือง 

๕.๑.๕ ใชฮารดแวรหรือซอฟตแวรสําหรับการบริหารจัดการเครือขาย เพื่อระบุ เฝาตรวจ และ
ติดตามสถานะอุปกรณในระบบสารสนเทศของกองทัพเรือ 
 ๕.๒ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกองคกร (User authentication for external connections) 
ตองกําหนดใหมีการยืนยันตัวบุคคล กอนที่จะอนุญาตใหเขาใชงานเครือขาย โดยมีแนวทางดังน้ี 

๕.๒.๑ จัดทําบัญชีผูใชงานที่อนุญาตใหสามารถเขาใชงานเครือขายและระบบสารสนเทศของ
ผูใชงานที่อยูภายนอกหนวย 

๕.๒.๒ การเขาใชงานเครือขาย และระบบสารสนเทศของหนวยของผูใชงานที่อยูภายนอก ตองมี
การ Login และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง และตองมีการ
บันทึกขอมูล ซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 

๕.๒.๓ ผูดูแลระบบจะตองจัดการพิสูจนตัวตนของผูใชงานที่อยูภายนอก เมื่อจะเขาใชงานระบบ
ตองผานการพิสูจนตัวตนจากระบบของกองทัพเรือ โดยมีแนวทางปฏิบัติดังน้ี 
 - การแสดงตัวตน (Identification) คือข้ันตอนที่ผูใชแสดงตัวตนดวยช่ือของผูใช 
(Username) 
 - การพิสูจนยืนยันตัวตน (Authentication) คือข้ันตอนที่ตรวจสอบหลักฐานเพื่อแสดงวา
เปนผูใชตัวจริง ดวยวิธีการใชรหัสผาน (Password) หรือ การใชสมารทการด หรือ การใช USB token ที่มี
ความสามารถ PKI  
 - การเขาสูระบบสารสนเทศของกองทัพเรอืจากอินเทอรเน็ต จะมีการตรวจสอบผูใชงานดวย 
 - การเขาสูระบบจากระยะไกล (Remote access) จะตองมีการตรวจสอบเพื่อพิสูจนตัวตน
ของผูใชงานดวยรหัสผาน หรือ วิธีการเขารหัส เพื่อเพิ่มความปลอดภัย 
 - การเขาสูระบบสารสนเทศของหนวยน้ัน จะตองมีวิธีการในการตรวจสอบเพื่อพิสูจน
ตัวตนอยางนอย ๑ วิธี  
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๕.๓ การติดต้ังและการเช่ือมตออุปกรณเครือขาย จะตองดําเนินการโดยเจาหนาที่บริหารเครือขายและ
สัญญาณ กองโทรคมนาคม สํานักปฏิบั ติการ กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ 
(กทค.สปก.สสท.ทร.) และตองจัดทําเปนบัญชีไวสําหรับการระบุอุปกรณบนเครือขาย โดยบัญชีดังกลาวตอง
ประกอบดวย วันเดือนป ที่ติดต้ังและเช่ือมตออุปกรณ ขอมูลทะเบียนหมายเลข IP รายละเอียดของอุปกรณที่
ติดต้ัง รวมถึงสถานที่ติดต้ังเพื่อใหสามารถระบุอุปกรณบนเครือขายได 
 ๕.๔ การปองกันพอรตทีใ่ชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and configuration 
port protection) ระบบเครือขายและอุปกรณที่เกี่ยวของกับเครือขาย ตองมีการปองกันการเขาถึงตัวอุปกรณ
ทางกายภาพ โดยตองติดต้ังอยูภายในหองที่สามารถจํากัดการเขาถึงได และตองกําหนดบุคคลที่รับผิดชอบ 
พรอมกําหนดสิทธ์ิการเขาถึงอุปกรณดังกลาวอยางชัดเจนในการกําหนดแกไขหรือเปลี่ยนแปลงคาตัวแปร 
(Parameter) และมีการทบทวนสิทธ์ิการเขาถึงและการกําหนดคาตัวแปร (Parameter) ตาง ๆ อยางนอยปละครั้ง 
นอกจากน้ีการกําหนดแกไขหรือเปลี่ยนแปลงคาตัวแปร (Parameter) ตองแจงบุคคลที่เกี่ยวของใหรับทราบ
ทุกครั้ง 

๕.๕ การแบงแยกเครือขาย และการควบคุมการเช่ือมตอทางเครือขาย ใหปฏิบัติดังน้ี 
๕.๕.๑ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ จะตองทําการแยกเครือขายตามกลุมดวย

อุปกรณไฟรวอลลหรืออุปกรณเครือขายอื่น ๆ ดังน้ี 
      - กลุมบริการสารสนเทศ เปนระบบสารสนเทศที่ เขาถึงและใชงานโดยผู ใชงาน                                                          

 - กลุมระบบสารสนเทศ เปนระบบสารสนเทศพื้นฐาน ไดแก ระบบฐานขอมูล ระบบ Directory 
Service ซึ่งถูกใชงานโดยระบบสารสนเทศในกลุมบริการสารสนเทศ แตตองไมถูกเขาถึงโดยตรงจากผูใชงาน                                     

 - กลุมผูใชงาน เปนเครือขายคอมพิวเตอรของผูใชงาน 
๕.๕.๒ แนวทางการควบคุมการเช่ือมตอเครือขายที่แบงแยกชนิดตามขอ ๕.๕.๑ ดวยอุปกรณไฟรวอลล

หรืออุปกรณเครือขายอื่น ๆ  มีดังน้ี 
 -   ผูดูแลเครือขาย มีหนาที่ในการบริหารจัดการการติดต้ัง และกําหนดคาของไฟรวอลลทั้งหมด 

  - การกําหนดคาเริ่มตนพื้นฐานของทุกเครือขายจะตองเปนการปฏิเสธทั้งหมด 
  - เสนทางเช่ือมตออินเทอรเน็ต และบริการอินเทอรเน็ตที่ไมไดรับอนุญาตจะตองถูก

บล็อก (Block) โดยไฟรวอลล 
 - ผูใชงานอินเทอรเน็ตจะตองมกีาร Login account กอนการใชงานทุกครั้ง 
 - มีการเปลี่ยนแปลงทั้งหมดในไฟรวอลล จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
 - การเขาถึงตัวอุปกรณไฟรวอลลจะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมาย     
ใหดูแลจัดการเทาน้ัน 
 - ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคาไปจัดเก็บ       
ที่อุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร  โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
 - การกําหนดระเบียบในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย จะเปดพอรต
การเช่ือมตอพื้นฐานของโปรแกรมทั่วไปเฉพาะที่ไดอนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรต
การเช่ือมตอนอกเหนือที่กําหนด จะตองไดรับความยินยอมจากกองทัพเรือกอน 
 - การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย
จะตองกําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอทีจ่ําเปนตอการใหบริการเทาน้ัน โดยขอนโยบายจะตองถูก
ระบุใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องที่ใหบริการจริง 
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 - จะตองมีการสํารองขอมูลการกําหนดคาตาง ๆ  ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาห
หรือทุกครั้งที่มีการเปลี่ยนแปลงคา 
 - เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ จะตองไมอนุญาตให
มีการเช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยจะตองกําหนดเปนกรณีไป 
 - ผูดูแลเครือขาย มีสิทธ์ิที่จะระงับ หรือบล็อกการใชงานของเครื่องคอมพิวเตอรที่มี
พฤติกรรมการใชงานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความปลอดภัย
จนกวาจะไดรับการแกไข 
 - การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขายหรือ
อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ
เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากผูดูแลระบบกอน 

๕.๕.๓ ผูใชงานที่ละเมิดนโยบายดานความปลอดภัยของไฟรวอลลจะถูกระงับการใชงาน
อินเทอรเน็ต หรือเช่ือมตอเครือขายภายในโดยทันที 

๕.๕.๔ การเขาสูระบบเครือขายภายในของกองทัพเรือ โดยผานทางอินเทอรเน็ตจะตองไดรับการ
อนุมัติเปนลายลักษณอักษรจากผูบังคับบัญชากอนที่จะสามารถใชงานไดในทุกกรณี 

๕.๕.๕ ผูดูแลเครือขายตองมีวิธีการจํากัดสิทธ์ิการใชงานเพื่อควบคุมผูใชงานใหสามารถใชงาน
เฉพาะเครือขายที่ไดรับอนุญาตเทาน้ัน 

๕.๕.๖ ผูดูแลเครือขายตองจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 
๕.๕.๗ ผูดูแลเครือขาย ตองจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขาย (Enforced Path) 

จากเครื่องคอมพิวเตอรใชงานไปยังเครื่องคอมพิวเตอรใหบริการ  
๕.๕.๘ ผูดูแลเครือขาย ตรวจสอบและปดพอรต (Port) ของอุปกรณเครือขายที่ไมมีความจําเปน

ในการใชงาน 
๕.๕.๙ ระบบเครือขายทั้งหมดของหนวยที่มีการเช่ือมตอไปยังระบบเครือขายอื่น ๆ  ภายนอกหนวยตอง

เช่ือมตอผานอุปกรณปองกันการบุกรุก หรือโปรแกรมในการทํา Packet filtering  
๕.๕.๑๐ ผูดูแลเครือขาย มีสิทธิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรที่มี

พฤติกรรมเสี่ยงตอการบุกรุกระบบโดยไมตองมีการแจงแกผูใชงานลวงหนา 
๕.๕.๑๑ ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิด การพยายามเขาถึงระบบ      

โดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบสารสนเทศ จะถูกระงับการใชเครือขาย
ทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับ พ.ร.บ.วาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอขอมูลและสินทรัพยของ
กองทัพเรือจะตองถูกดําเนินคดีตามข้ันตอนของกฎหมายตอไป 

๕.๕.๑๒ การเขาสูระบบงานเครือขายภายในหนวยผานทางอินเทอรเน็ต ตองมีการ Login และตอง
มีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง 
 ๕.๖ การควบคุมการจัดเสนทางบนเครือขาย (Network routing control) ตองควบคุมการจัดเสนทาง
บนเครือขาย เพื่อใหการเช่ือมตอของคอมพวิเตอร และการสงผานขอมูลหรือสารสนเทศ สอดคลองรองรับกับ
การควบคุมการเขาถึงการใชงาน โดยมีแนวปฏิบัติดังน้ี 

๕.๖.๑ ขอมูลหมายเลขชุดอินเทอรเน็ตของคอมพิวเตอร (IP Address) ของระบบงานเครือขายภายใน 
ตองมีการปองกันไมใหหนวยงานภายนอกที่เ ช่ือมตอสามารถมองเห็นได เพื่อเปนการปองกันไมให
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บุคคลภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขาย และสวนประกอบของศูนยเทคโนโลยี
สารสนเทศของหนวยไดโดยงาย 

๕.๖.๒ จัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือขายภายใน และเครือขายภายนอก และอุปกรณตาง ๆ และตองปรับปรุงใหเปนปจจุบันอยูเสมอ 

๕.๖.๓ การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจาก
ผูบังคับบัญชา หรือผูรับมอบอํานาจ และจํากัดการใชงานเฉพาะเทาที่จําเปน 

๕.๖.๔ ใหบันทึกการทํางานของระบบปองกันการบกุรุก อันไดแก บันทึกการเขาออกระบบ บันทึก
การพยายามเขาสูระบบบันทึกการใชงาน Command Line และ Firewall Log เปนตน เพื่อประโยชน         
ในการตรวจสอบยอนหลัง และตองเก็บบันทึกดังกลาวไวอยางนอยกวา ๓ เดือน 

๕.๖.๕ มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ 
 
๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)  
 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต โดยมีแนวปฏิบัติดังน้ี 
 ๖.๑ การควบคุมการติดต้ังระบบปฏิบัติการในเครื่องคอมพิวเตอร (Control of operational software) 
ใหปฏิบัติดังน้ี 

๖.๑.๑ ควบคุมการเปลี่ยนแปลงระบบปฏิบัติการที่มีผลตอระบบงานของหนวย เพื่อปองกันความเสียหาย
หรือการหยุดชะงักทีม่ีตอระบบงานน้ัน 

๖.๑.๒ การเปลี่ยนแปลงระบบปฏิบัติการ จะตองดําเนินการโดยผูดูแลระบบที่ไดรับการอบรมแลว 
หรือมีความชํานาญเทาน้ัน 

๖.๑.๓ กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารี่สําหรับซอฟตแวรของระบบงานไวในสถานที่  
ที่มีความมั่นคงปลอดภัย 

๖.๑.๔ ผูดูแลระบบตองทดสอบระบบปฏิบัติการตามจุดประสงคที่กําหนด อยางครบถวนเพียงพอ        
กอนที่จะดําเนินการติดต้ังบนเครื่องใหบริการระบบงาน  

๖.๑.๕ ผูดูแลระบบตองทาํการทดสอบดานความมั่นคงปลอดภัยของระบบปฏิบัติการอยางครบถวน
กอนดําเนินการติดต้ัง 

๖.๑.๖ ใหปรับปรุงไลบรารี่สําหรับซอฟตแวรของระบบปฏิบัติการใหมีความทันสมัย 
๖.๑.๗ ในกรณีที่เปนการติดต้ังระบบปฏิบัติการเพื่อทดแทนระบบปฏิบัติการเดิม ใหทําการสํารอง

ขอมูลที่จําเปนอันไดแก ฐานขอมูลซอฟตแวร คาคอนฟกกูเรชัน หรืออื่น ๆ ที่เกี่ยวของกับระบบปฏิบัติการน้ัน  
๖.๑.๘ กรณีที่มีความจํา เปนตองแปลงขอมูลในระบบปฏิบั ติการเ ดิม เพื่อ ไปสูขอมูลใน

ระบบปฏิบัติการใหม ใหจัดทําแผนการถายโอนหรือแปลงขอมูล เพื่อตรวจสอบวาขอมูลที่มีการถายโอนไปน้ัน
มีความถูกตองและครบถวนหรือไม 

๖.๑.๙ ใหกําหนดแผนการติดต้ังสําหรับระบบปฏิบัติการใหม ซึ่งรวมถึงระยะเวลาที่จะดําเนินการ       
รวมทั้งแจงใหผูที่เกี่ยวของไดรับทราบกอนลวงหนา สําหรับซอฟตแวรทีจ่ะทาํการติดต้ังใหตรวจสอบกอนวาจะ
ไมเปนการละเมิดลิขสิทธ์ิของผูผลิตซอฟตแวรน้ัน 

๖.๑.๑๐ ใหอานและปฏิบัติตามเงื่อนไข หรือขอตกลงการใชงานซอฟตแวรที่จะทําการติดต้ังอยาง
เครงครัด 
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๖.๑.๑๑ การติดต้ังซอฟตแวรยูทิลิต้ี (Utility Software) ตองตรวจสอบกอนวาเปนซอฟตแวรที่มี  
การทํางานที่ถูกตอง และเช่ือถือได 

๖.๑.๑๒ ตองติดต้ังโปรแกรมแกไขชองโหวตาง ๆ  (Patch) ที่เกี่ยวของกับระบบปฏิบัติการตามความจําเปน  
อันไดแก โปรแกรมแกไขชองโหวสําหรับระบบปฏิบัติการ โปรแกรมแกไขชองโหวสําหรับระบบบริหารจัดการ
ฐานขอมูล เปนตน 
 ๖.๒ การทบทวนการทํางานของระบบงานภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ (Technical review 
of applications after operating system changes) โดยใหปฏิบัติดังน้ี 

 ๖.๒.๑ แจงใหผูที่เกี่ยวของกับระบบงานไดรับทราบ เกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการ
เพื่อใหบุคคลเหลาน้ันมีเวลาเพียงพอในการดําเนินการทดสอบ และทบทวนกอนที่จะดําเนินการเปลี่ยนแปลง
ระบบปฏิบัติการ 

๖.๒.๒ พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน รวมทั้งวางแผน
ดานงบประมาณที่จําเปนตองใช ในกรณีที่ตองเปลี่ยนไปใชระบบปฏิบัติการใหม 

๖.๓  การปฏิบัติเพื่อการเขาถึงระบบปฏิบัติการ เพื่อปองกันการเขาถึงระบบปฏิบัติการโดยมิไดรับอนุญาต 
ใหปฏิบัติดังน้ี 

๖.๓.๑ ระบบตองไมแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนที่การเขา     
สูระบบจะเสร็จสมบูรณ 

๖.๓.๒ ตองจํากัดระยะเวลาสําหรับใชในการปอนรหัสผานเมื่อตองเขาถึงระบบปฏิบัติการ 
๖.๓.๓ ผูใชตองต้ังการใชงานโปรแกรมรักษาหนาจอแสดงผล (Screen Saver) โดยต้ังเวลาในกรณี

ไมไดใชงานในหวงระยะเวลาขณะหน่ึง เพื่อใหทําการปดกั้นการใชงาน (Lock) สําหรับหนาจอแสดงผล 
๖.๓.๔  ระบบตองยุติการเช่ือมตอเมื่อพบวามีการพยายามคาดเดารหัสผาน หากทําการล็อกอิน    

ไมสําเร็จเกินกวา ๓ ครั้ง 
๖.๓.๕ ผูใชตองทําการ Log out ออกจากระบบทันทีเมื่อเลิกใชงาน หรือไมอยูที่หนาจอแสดงผล

เปนเวลานาน 
๖.๓.๖ จํากัดการเช่ือมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เน่ืองจากจะสราง

ความเสียหายใหกับระบบปฏิบัติการได 
 ๖.๔ การระบุและยืนยันตัวตนของผูใชงาน (User identification and authentication) การเขาถึง
ระบบปฏิบัติการ ตองระบุตัวตนของผูใชงาน และการยืนยันตัวตนที่เหมาะสม โดยใหปฏิบัติดังน้ี 

๖.๔.๑ ผูใชตองกําหนดช่ือผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร 

๖.๔.๒ ผูใชตองกําหนดรหัสผานใหมีคุณภาพดีตามที่ระบุไวในเอกสารน้ี 
 ๖.๕ การบริหารจัดการรหัสผาน (Password management system) ในการเขาถึงระบบปฏิบัติการ 
ผูใชงานจะตองกําหนดรหัสผานที่มีคุณภาพตามขอ ๓.๔.๒ ขอ ๓.๔.๓ และขอ ๔.๑.๒ ทั้งน้ีผูดูแลระบบตอง
จัดทําระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) เพื่อใหคําแนะนําเกี่ยวกับ
วิธีการกําหนดรหัสผานที่มีคุณภาพ รวมทั้งในกรณีที่ผูใชงานกําหนดรหัสผานไมเปนไปตามขอกําหนดดังกลาว 
ระบบตองไมอนุญาตการใชรหสัผานน้ัน พรอมแจงใหผูใชงานเปลีย่นรหสัผานใหม จนกวาการกําหนดรหัสผาน
จะเปนไปตามขอกําหนด 
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 ๖.๖ ควบคุมการใชงานโปรแกรมอรรถประโยชน เน่ืองจากการใชงานโปรแกรมอรรถประโยชนบางชนิด
สามารถทําใหผูใชงานสามารถหลีกเลี่ยงมาตรการปองกันทางดานความมั่นคงปลอดภัย ใหปฏิบัติดังน้ี 
 ๖.๖.๑ จํากัดสิทธิการเขาถึงและกําหนดสิทธิอยางรัดกุม ในการอนุญาตใหใชโปรแกรมอรรถประโยชน 
 ๖.๖.๒ หามผูใชงานติดต้ังและใชงานโปรแกรมอรรถประโยชนที่เขาขายการละเมิดสิทธ์ิการใชงาน  
 ๖.๖.๓ ใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 
 ๖.๖.๔ จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอกถาไมตองใชงานเปนประจํา 
 ๖.๖.๕ ตองเก็บบันทึกการเรียกใชงานโปรแกรมเหลาน้ีเพื่อการตรวจสอบภายหลัง 
 ๖.๗ การวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงาน (Session time-out)  เพื่อควบคุม และ
จํากัดการเขาถึง หรือการใชงาน ใหสอดคลองตามความจําเปนตามภารกิจ และสิทธิที่ไดรับของผูใชงาน      
ใหปฏิบัติดังน้ี 
 ๖.๗.๑  ใหมีการตัดการติดตอ และหมดเวลาการใชงาน รวมทั้งปดการใชงานดวยหลังจากที่ไมมี
กิจกรรมการใชงานชวงระยะเวลาหน่ึงที่กําหนดไว 

๖.๗.๒ ระบบเทคโนโลยีสารสนเทศที่มีความเสี่ยงสูง อันไดแก ระบบงานที่มีขอมูลสําคัญ ระบบงานที่
กําหนดช้ันความลับ ตองมีการตัดการติดตอและหมดเวลาการใชงานที่สั้นข้ึน เพื่อปองกันการเขาถึงขอมูล  
โดยไมไดรับอนุญาต 
  - เมื่อผูใชงานไมไดใชงานหรือวางเวนจากการใชงานในระยะเวลา ๑ ช่ัวโมง หรือตามที่
ผูดูแลระบบกําหนดใหมีการตัดการเช่ือมตอการใชงานออกจากระบบสารสนเทศโดยอัตโนมัติ 
  - ถามีความพยายามเขาสูระบบใหมใหยืนยันการใชงานโดยใสช่ือผูใช (Username) และ
รหัสผาน (password) หรือวิธีการที่ปลอดภัยในการยืนยันตัวบุคคลในทุก ๆ ครั้ง 
 ๖.๘ การจํากัดระยะเวลาการเช่ือมตอ (Limitation of connection time) เพื่อใหมีความมั่นคงปลอดภัย
มากข้ึน สําหรับระบบสารสนเทศที่มีความสําคัญ หรือมีความเสี่ยงสูง ใหปฏิบัติดังน้ี 
 ๖.๘.๑ จํากัดชวงระยะเวลาการเช่ือมตอ สําหรับการใชงานเพื่อใหผูใชงานสามารถใชงานภายใน
ระยะเวลาที่กําหนดเทาน้ัน 
 ๖.๘.๒ การจํากัดชวงระยะเวลาการเช่ือมตอ เพื่อปองกันบุคคลที่ไมมีสวนเกี่ยวของเขาถึงขอมูลได
โดยงาย โดยมีแนวทางดังน้ี 
   - การเช่ือมตอเขาสูระบบสารสนเทศของกองทัพเรือ กําหนดใหใชงานได ๔ ช่ัวโมง ตอการ
เช่ือมตอหน่ึงครั้ง หรือตามที่ผูบังคับบัญชาเห็นสมควร 
   - การเช่ือมตอเขาสูระบบสารสนเทศของกองทัพเรือ กําหนดใหใชงานไดเฉพาะในชวงเวลา
การทํางานตามปกติเทาน้ัน 
   - การเช่ือมตอเขาสูระบบสารสนเทศของกองทัพเรือ ถากระทําในชวงนอกเวลาทํางาน
ตามปกติตองไดรับอนุมัติจากผูบังคับบัญชาเปนลายลักษณอักษร 
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๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application and 
information access control)  
 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and information 
access control) เพื่อปองกันการเขาถึงโปรแกรมประยุกต หรือแอพพลิเคช่ัน และสารสนเทศ โดยไมไดรับอนุญาต 
และใหการเขาถึงมีความเหมาะสมตามภารกิจ และขอบเขตงานของผูใชงาน โดยมีแนวปฏิบัติดังน้ี 
 ๗.๑  การจํากัดการเขาถึงสารสนเทศ (Information access restriction) เพื่อจํากัดการเขาถึงสารสนเทศ
ของผูใชงานเฉพาะสวนที่มีความจําเปนตามภารกิจ โดยหนวยที่มีระบบสารสนเทศในความรับผิดชอบจะตอง
ดําเนินการดังน้ี 
  ๗.๑.๑ ผูดูแลฐานขอมูล จะตองดําเนินการจําแนกสารสนเทศที่มีอยูวามีสารสนเทศใดบาง และ
จะตองวิเคราะหความสําคัญของสารสนเทศในแตละกลุมน้ันวามีความสําคัญตอปฏิบัติงานมากนอยเพียงใด      
โดยสารสนเทศใดหากถูกเปลี่ยนแปลง แกไข สูญหาย ถูกทําลาย หรือลักลอบนําไปใชโดยไมไดรับอนุญาต      
จะทําใหหนวยเสียหาย ใหถือวาสารสนเทศน้ันความสําคัญ และความออนไหวสูง จําเปนตองมีการจํากัดการ
เขาถึงสารสนเทศน้ัน 
  ๗.๑.๒ การกําหนดใหผูใชงานใดที่จะสามารถเขาถึงสารสนเทศใดบาง ใหพิจารณาจากบทบาทและ
หนาที่(Roles) ของผูใชงานน้ัน ๆ  สารสนเทศบางประเภทสามารถกําหนดใหผูใชงานทุกคนสามารถเขาถึงได 
สารสนเทศบางประเภทตองกําหนดใหเฉพาะผูที่มีหนาที่เกี่ยวของเทาน้ันที่จะสามารถเขาถึงได 
  ๗.๑.๓   กําหนดสิทธ์ิในการเขาถึง (Access Permissions) ใหสอดคลองกับผูใชงาน และสารสนเทศ
ที่ไดจําแนกไว  โดยสิทธิที่ไดรับสามารถกําหนดอยูในรูปแบบของการใชงานประเภทตาง ๆ  อันไดแก การประมวลผล       
การแกไข  การอานเพียงอยางเดียว 
  ๗.๑.๔ กรณีมีการจางบุคคลภายนอก (Outsource) ในการพัฒนา ดูแล และบํารุงรักษาระบบ
สารสนเทศน้ัน ใหปฏิบัติดังน้ี 
   -  ตรวจสอบประวัติบุคคลภายนอกที่เขามาปฏิบัติงาน ตามระเบียบวาดวยการรักษา
ความปลอดภัยแหงชาติ และตองควบคุมการปฏิบัติงานของบุคคลภายนอกใหอยูภายในขอบเขตที่กําหนด  
  -  ใหมีการระบุขอกําหนดดานความมั่นคงปลอดภัยของซอฟตแวร หรือระบบงานที่จะทําการพัฒนา  
ข้ึนมาอยางเปนลายลักษณอักษร 
    -  บุคคลภายนอกตองปฏิบัติตามนโยบายดานการรักษาความมั่นคง ปลอดภัยดาน
สารสนเทศ รวมทั้งตองจํากัดการเขาถึงสารสนเทศเฉพาะที่ความจําเปนเทาน้ัน  
  - ตองตรวจสอบชุดคําสั่งที่ไมพึงประสงคในซอฟตแวรตาง ๆ ที่ถูกพัฒนาข้ึนกอน
ดําเนินการติดต้ัง หรือทดสอบการใชงานจริง 
 ๗.๒  สารสนเทศที่ออนไหว (Sensitive) มีผลกระทบและมีความสําคัญสูงตอองคกร ตองกําหนดให
สามารถใชงานเฉพาะกลุมเทาน้ัน และตองกําหนดชองทางและวิธีการในการเขาถึง โดยจัดใหมีเครื่องแมขาย
ควบคุมแยกตางหาก การติดตอกับเครื่องแมขายตองผานระบบ firewalls การจํากัดการเขาถึงเฉพาะการใช
เครือขายภายในเทาน้ัน และตองกําหนดมาตรการควบคุมการเขาถึงเปนกรณีพิเศษจากอุปกรณคอมพิวเตอร
และสื่อสารเคลื่อนที่ หรือการใชงานระบบจากภายนอก (Mobile computing and Teleworking) 
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 ๗.๓   การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ที่ใชงานผานเครือขายไรสายของ ทร. ปฏิบัติดังน้ี 
๗.๓.๑  ใหสิทธิการใชงานสําหรับผูใชงานที่มีช้ันยศต้ังแต น.อ. ข้ึนไป โดยผูใชงานตองแจงความ

ประสงคขอใชงานบริการระบบเครือขายไรสายที่ แผนกบริการสารสนเทศ ศูนยขอมูลกลาง สํานักปฏิบัติการ 
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ (ศขก.สปก.สสท.ทร.) พรอมแจงรายละเอียดของอุปกรณ 
หมายเลข MAC Address ของอุปกรณ พรอมช่ือผูใชงาน 

๗.๓.๒  แผนกบริการสารสนเทศ ศูนยขอมูลกลาง สํานักปฏิบัติการ กรมการสื่อสารและเทคโนโลยี
สารสนเทศทหารเรือ (ศขก.สปก.สสท.ทร.) บันทึกขอมูลลงในระบบ เพื่อลงทะเบียน MAC Address ของ
อุปกรณ พรอมทดสอบการใชงานเบื้องตน และแจงคําช้ีแนะการใหบริการ ข้ันตอนเขาใชงาน จุดบริการ 
รวมทั้งวิธีแกปญหาตาง ๆ ใหผูใชงานทราบ   
 ๗.๔ ผูดูแลระบบตองจัดการควบคุมการเขาใชงานระบบจากภายนอก (Teleworking) ดังน้ี 

๗.๔.๑ การเขาสูระบบเครือขายจากระยะไกล (Remote access) กอใหเกิดชองทางที่มีความ
เสี่ยงสูงตอความปลอดภัยของระบบสารสนเทศ จึงตองมีการกําหนดมาตรการรักษาความปลอดภัยที่เพิ่มข้ึน
จากมาตรการการเขาสูระบบภายใน 

๗.๔.๒ วิธีการใด ๆ ที่สามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกล ตองไดรับการอนุมัติจาก
ผูบังคับบัญชาหรือผูที่ไดรับการมอบอํานาจกอน และตองควบคุมอยางเขมงวดกอนนํามาใช และผูใชตอง
ปฏิบัติตามขอกําหนดของการเขาสูระบบและขอมูลอยางเครงครัด 

๗.๔.๓ กอนทําการใหสิทธ์ิในการเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐานระบุเหตุผล 
หรือความจําเปนอยางเพียงพอ และตองไดรับอนุมัติจากผูบังคับบัญชา 

๗.๔.๔ มีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม การเขาสูระบบโดยการ
โทรศัพทเขามาน้ัน ตองดูแลและจดัการโดยผูดูแลระบบ และวิธีการหมุนเขาตองไดรับการอนุมัติอยางถูกตอง และ
เหมาะสมแลวเทาน้ัน 

๗.๔.๕ การอนุญาตใหผูใชเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานของความจําเปนเทาน้ัน 
และไมเปดชองทางติดตอ (Port) และอุปกรณเช่ือมตอระยะไกล (Modem) ที่ใชทิ้งเอาไวโดยไมจําเปน          
โดยชองทางดังกลาวตองตัดการเช่ือมตอเมื่อไมไดใชงานแลว และจะเปดใหใชงานไดตอเมื่อมีการรองขอเทาน้ัน 
 ๗.๕ มาตรการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศเพื่อปองกันชุดคําสั่งไมพึ่งประสงคมีดังน้ี 

๗.๕.๑ หามการติดต้ังซอฟตแวรอื่น ๆ หรือซอฟตแวรที่ไดมาจากแหลงภายนอก รวมทั้งการใช
แฟมขอมูล (File) อื่นที่ไมอนุญาตใหใชงาน 

๗.๕.๒ ใหมีการตรวจสอบซอฟตแวรหรือขอมูลในระบบงานสาํคัญอยางสม่ําเสมอ เพื่อปองกันการ
ติดต้ังซอฟตแวรหรือขอมูลในระบบงานน้ันโดยไมไดรับอนุญาต 

๗.๕.๓ ใหติดต้ังซอฟตแวรเพื่อปองกันชุดคําสั่งไมพึงประสงคใหกับระบบเทคโนโลยีสารสนเทศ 
๗.๕.๔ ใหผู ดูแลระบบดําเนินการตรวจสอบชุดคําสั่งไมพึงประสงคในเครื่องคอมพิวเตอร           

ที่ใหบริการ และอุปกรณเทคโนโลยีสารสนเทศอื่น ๆ ในบริเวณจุดทางเขา - ออกเครือขายอยางสม่ําเสมอ    
เพื่อดักจับชุดคําสั่งไมพึ่งประสงคที่จะเขาสูระบบ 

๗.๕.๕ กําหนดหนาที่ความรับผิดชอบและข้ันตอนปฏิบัติ สําหรับการจัดการชุดคําสั่งไมพึงประสงค 
ไดแก การรายงานการเกิดข้ึนของชุดคําสั่งไมพึงประสงค การวิเคราะหการจัดการการกูคืนระบบจากความ
เสียหายที่ตรวจพบ เปนตน 

๗.๕.๖ มีการติดตามขอมูลขาวสารเกี่ยวกับชุดคําสั่งไมพึงประสงคอยางสม่ําเสมอ 
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๗.๕.๗ ใหมีการสรางความตระหนักเกี่ยวกับชุดคําสั่งไมพึงประสงค เพื่อใหผูใชงานมีความรูความเขาใจ
และสามารถปองกันตนเองได และใหรับทราบข้ันตอนปฏิบัติ เมื่อพบเหตุชุดคําสั่งไมพึงประสงควาตอง
ดําเนินการอยางไร รวมทั้งใหจัดการฝกอบรมสรางความตระหนักอยางนอยปละ ๑ ครั้ง 
 
๘. การจัดทําระบบสํารองสําหรับระบบสารสนเทศ 
 หนวยที่มีระบบสารสนเทศในความรับผิดชอบ จะตองดําเนินการจัดทําระบบสํารองสําหรับระบบสารสนเทศ 
เพื่อใหมั่นใจวาระบบสารสนเทศ และขอมูลสําคัญจะยังคงมีอยู สามารถเขาถึงและใชงานได แมเกิดเหตุการณในกรณีฉุกเฉิน 
โดยมีแนวปฏิบัติดังน้ี 
 ๘.๑  การคัดเลือกและจัดทําระบบสํารองและกูคืนระบบ ใหดําเนินการดังน้ี 

๘.๑.๑ กําหนดระบบงานที่มีความสําคัญ และจัดทําเปนบัญชีรายช่ือของระบบงานดังกลาว รวมทั้ง
ปรับปรุงบัญชีรายช่ือน้ีใหมีความทันสมัยอยูเสมอตามระบบงานที่มีความสําคัญที่เกิดข้ึนใหม 

๘.๑.๒ กําหนดผูรับผิดชอบในการสํารองขอมูล 
๘.๑.๓ กําหนดชนิดของขอมูลที่มีความจําเปนตองสํารองขอมูลเก็บไว อยางนอยตองประกอบดวย

ขอมูลในฐานขอมูลของระบบขอมูลสําหรับตัวระบบ อันไดแก ซอฟตแวรระบบปฏิบัติการ และ ซอฟตแวรอื่น ๆ    
ที่เกี่ยวของเปนตน 

๘.๑.๔ กําหนดความถ่ีในการสํารองขอมูลของระบบงาน โดยระบบงานที่มีความถ่ีของการ
เปลี่ยนแปลงขอมูลบอย ตองมีความถ่ีในการสํารองขอมูลมากข้ึน 

๘.๑.๕ ทําการสํารองขอมูลตามความถ่ีที่กําหนดไว และตองนําขอมูลที่สํารองเก็บไวนอกสถานที่
อยางนอย ๑ ชุด 

๘.๑.๖ ทําการตรวจสอบวาการสํารองที่เกิดข้ึนน้ันสําเร็จครบถวนหรือไม 
๘.๑.๗ ทําการทดสอบกูคืนขอมูลที่สํารองไวอยางนอยปละ ๑ ครั้ง รวมทั้งดําเนินการทดสอบวา

ระบบงานทั้งหมดสามารถใชงานไดหรือไม 
 ๘.๒ แนวทางปฏิบัติสําหรับการสํารองขอมูลมีดังน้ี 

๘.๒.๑ ผูดูแลฐานขอมูลตองจัดใหมีการสํารอง และทดสอบขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ 
โดยใหเปนไปตามแนวทางการสํารองขอมูล 

๘.๒.๒ การจัดทําบันทึกการสํารองขอมูล (Operator logs) ผูดูแลฐานขอมูลตองทําบันทึก
รายละเอียดการสํารองขอมูล ไดแก เวลาเริ่มตนและสิ้นสุด ช่ือผูสํารอง ชนิดของขอมูลที่บันทึก เปนตน 

๘.๒.๓ การรายงานขอผิดพลาด (Fault logging) ผูดูแลฐานขอมูลตองทํารายงานขอผิดพลาด    
จากการสํารองขอมูลที่เกิดข้ึน รวมทั้งวิธีการที่ใชแกไขดวย 

๘.๒.๔ ในกรณีพบปญหาในการสํารองขอมูลจนเปนเหตุไมสามารถดําเนินการอยางสมบูรณได ให
ดําเนินการแกไขปญหา และสรุปผลการแกไขปญหา พรอมทั้งรายงานตอผูรับผิดชอบระบบสารสนเทศของหนวยทราบ 

๘.๒.๕ ใหผูดูแลฐานขอมูล กําหนดชนิด และชวงเวลาการสํารองขอมูลตามความเหมาะสม 
พรอมทั้งกําหนดสื่อที่ใชเก็บขอมูล 

๘.๒.๖ แนวทางที่ตองปฏิบัติเกี่ยวของกับการสํารองขอมูล (Backup Policy) ผูดูแลฐานขอมูล   
ตองปฏิบัติตามข้ันตอนปฏิบัติ Backup Procedure โดยเครงครัด 
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๘.๒.๗ ความถ่ีในการสํารองขอมูลมีดังน้ี 
 

รายการ ขอมูลท่ีตองสํารอง ความถ่ีในการสํารอง 

ระบบ E-mail 
 

คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ขอมูลในสวน Mailbox  ๑ ครั้งตอเดือน 

Web Server 
 

คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ขอมูลตาง ๆที่เผยแพรบนเว็บไซต ๑ ครั้งตอเดือน 

Database Server 
 

คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ฐานขอมูลที่มีความสําคัญ ๑ ครั้งตอเดือน 

อุปกรณ Firewall 
 

คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ขอมูล Rule ของอุปกรณน้ัน ๑ ครั้งตอเดือน 

อุปกรณ IDS/IPS 
คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ขอมูล Rule ของอุปกรณน้ัน ๑ ครั้งตอเดือน 

อุปกรณ Server อื่น ๆ 
คาติดต้ังของระบบ (Configure)  ชวงกอนและหลังการเปลี่ยนคา 
ขอมูลที่มีความสําคัญของระบบงานที่ถูก
เก็บในอุปกรณตาง ๆเหลาน้ัน 

๑ ครั้งตอเดือน 
 

 
 ๘.๓ แนวทางปฏิบัติสําหรับการกูคืนระบบมีดังน้ี 

๘.๓.๑ ในกรณีพบปญหาที่สรางความเสียหายตอระบบคอมพิวเตอร ระบบเครือขาย จนเปนเหตุ
ทําใหตองดําเนินการกูคืนระบบ  ใหผูดูแลระบบหรือผูดูแลเครือขายดําเนินการแกไขรายงานผลการแกไข
พรอมทั้งบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอผูรับผิดชอบระบบสารสนเทศของหนวยหรือผูที่ไดรับ
มอบหมายทราบ 

๘.๓.๒ ใหใชขอมูลทันสมัยที่สุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสมเพื่อกูคืน
ระบบ 

๘.๓.๓ หากความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอรหรือระบบเครือขายกระทบตอการ
ใหบริการหรือการใชงาน ใหผูดูแลระบบแจงผูใชงานทราบ พรอมทั้งรายงานความคืบหนาการกูคืนเปนระยะ 
จนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 
 ๘.๔ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ จะตองดําเนินการจัดทําแผนเตรียมความพรอมกรณี
เกิดเหตุฉุกเฉินดังน้ี 

๘.๔.๑ จัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน (Contingency Plan) เพื่อรับมือกับภัยพิบัติ     
ที่อาจเกิดข้ึน ทั้งวิธีการทางอิเล็กทรอนิกสและทางกายภาพ รวมทั้งใหกําหนดการทดสอบแผนดังกลาวทุกป 
โดยแผนตองมีรายละเอียดอยางนอยดังตอไปน้ี 

- การกําหนดหนาที่ และความรับผิดชอบตอผูที่เกี่ยวของทั้งหมด 
- การประเมินความเสี่ยงสําหรับระบบงานที่มีความสําคัญ และกําหนดมาตรการเพื่อลด

ความเสี่ยง อันไดแก ไฟฟาดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขา
มาใชระบบงานได เปนตน 

- การกําหนดข้ันตอนปฏิบัติในการกูคืนระบบงาน 
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- การกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 
- การกําหนดชองทางในการติดตอสื่อสารกับผูใหบริการภายนอก อันไดแก ผูใหบริการ

เครือขาย  ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองติดตอในกรณีเกิดเหตุฉุกเฉินตาง ๆ       
- การสรางความตระหนัก หรือใหความรูแกผูที่เกี่ยวของกับข้ันตอนการปฏิบัติ หรือสิ่งที่

ตองทําเมื่อเกิดเหตุ 
-  ใหปรับปรุงแผนเตรยีมความพรอมกรณีเกิดเหตุฉุกเฉินอยางนอยปละ ๑ ครั้ง โดยมุงเนน

ที่ระบบที่มีความสําคัญสูง 
๘.๔.๒ ใหทําการสํารองขอมูลตามชนิดความถ่ี และวิธีการสํารองที่ไดกําหนดไว และใหตรวจสอบอยาง

สม่ําเสมอวาขอมูลที่สํารองมีความครบถวนหรือไม 
๘.๔.๓ ใหทําการทดสอบกูคืนขอมูลที่สํารองไว อยางนอยปละ ๑ ครั้ง เพื่อตรวจสอบวาสามารถกูคืน

ไดอยางครบถวนหรือไม  ถาพบวามีปญหาเกิดข้ึนในระหวางการทดสอบกูคืน ใหดําเนินการแกไขและบันทึก
ขอมูลปญหาน้ันไว พรอมทั้งวิธีการแกไขอยางเปนลายลักษณอักษร 

๘.๔.๔ ใหจัดประชุมและแจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบรายละเอียดของแผนเตรียมความ
พรอมกรณีเกิดเหตุฉุกเฉิน รวมทั้งเมื่อมีการปรบัปรุงแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหมจะตองจัด
ประชุมใหม และแจงใหผูที่เกี่ยวของทราบ 

๘.๔.๕ กรณีที่เกิดเหตุการณกรณีฉุกเฉินตอระบบสารสนเทศของกองทัพเรือ สามารถติดตอ
ประสานงานกับผูรับผิดชอบ ดังน้ี  

- ผูอํานวยการศูนยขอมูลกลาง สํานักปฏิบัติการ กรมการสื่อสารและเทคโนโลยีสารสนเทศ 
ทหารเรือ โทร. ๕๗๘๐๑  

- หัวหนาแผนกควบคุม ศูนยขอมูลกลาง สํานักปฏิบัติการ กรมการสื่อสารและเทคโนโลยี
สารสนเทศทหารเรือ โทร. ๕๗๘๑๒ 
 
๙. การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ เพื่อใหทราบถึงระดับความเสี่ยงที่อาจเกิดข้ึนกับ
ระบบสารสนเทศ และระดับความมั่นคงปลอดภัยสารสนเทศ ซึ่งจะนําไปสูการปรับปรุงแกไขตอไป โดยมี   
แนวปฏิบัติดังน้ี 

๙.๑ ผูดูแลระบบตองกําหนดการประเมินความเสี่ยงสําหรับระบบเทคโนโลยีสารสนเทศที่ใชงาน      
เพื่อกําหนดแนวทางในการเฝาระวังและดูแลระบบเหลาน้ัน และกําหนดใหมีการเฝาระวัง และดูแลระบบ
เทคโนโลยีสารสนเทศใหสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอื่น ๆ ที่ตองปฏิบัติตามอยาง
สม่ําเสมอโดยการตรวจสอบดังตอไปน้ี 

๙.๑.๑ ช่ือบัญชีผูใชงาน 
๙.๑.๒ กิจกรรมการใชงานและประเภทของกิจกรรม 
๙.๑.๓ วัน/เวลาที่เขาถึง 
๙.๑.๔ แฟมขอมูลหรือขอมูลที่ถูกเขาถึง 
๙.๑.๕ โปรแกรมทั่วไปและอรรถประโยชนตาง ๆ (Utilities) ที่ถูกเรียกใชงาน 
๙.๑.๖ การใชบัญชีผูใชงานในระดับสูง อันไดแก Supervisor, Root, Administrator เปนตน 
๙.๑.๗ การเปด-ปดการทํางานของระบบ 
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๙.๑.๘ การถอดถอนหรือติดต้ังอุปกรณสําหรับนําเขาและสงออกขอมูล (I/O)  
๙.๑.๙ การใชคําสั่งของผูใชงานที่ไดรับการปฏิเสธโดยระบบ  
๙.๑.๑๐ ความพยายามในการเขาถึงขอมูลหรือทรัพยากรของระบบที่ไดรับการปฏิเสธโดยระบบ 
๙.๑.๑๑ การแจงเตือนจากไฟรวอลลหรือระบบปองกันการบุกรุก 
๙.๑.๑๒ การแจงเตือนจากอุปกรณแจงเตือน (Console) ของผูดูแลระบบ 
๙.๑.๑๓ การแจงเตือนเมื่อระบบทํางานผิดปกติ 
๙.๑.๑๔ การแจงเตือนจากโปรแกรมบริหารจัดการเครือขาย 
๙.๑.๑๕ การแจงเตือนการทํางานของระบบลมเหลวหรือหยุดชะงัก 
๙.๑.๑๖ ความพยายามในการเปลี่ยนแปลงคาการติดต้ังระบบ (Configuration) ดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 ๙.๒ หนวยที่มีระบบสารสนเทศในความรับผิดชอบ ตองจัดใหมีการประเมินความเสี่ยงตอทรัพยสิน
สารสนเทศ อยางนอยปละ ๑ ครั้ง ซึ่งประกอบดวยทรัพยสิน ๕ หมวด ไดแก บุคลากร ฮารดแวร ซอฟตแวร 
ขอมูลและระบบงาน โดยปฏิบัติตามแนวทางการประเมินดังน้ี 

๙.๒.๑ กําหนดใหมีการจัดทําบัญชีทรัพยสินสารสนเทศ 
๙.๒.๒ ระบุและประเมินความเสี่ยงตอทรัพยสินสารสนเทศ 
๙.๒.๓ จัดลําดับความเสี่ยงจากสูงมาตํ่า 
๙.๒.๔ จัดทําแผนการลดความเสี่ยงโดยคํานึงถึงการจัดการกับความเสี่ยงสูงกอน 
๙.๒.๕ กําหนดใหมีการปฏิบัติตามแผนการลดความเสี่ยงที่กําหนดไวและติดตามจนกระทั่งแลวเสร็จ 

 ๙.๓ ความรับผิดชอบในการตรวจสอบและประเมินความเสี่ยง มีดังน้ี 
๙.๓.๑ กรณีการตรวจสอบจากผูตรวจสอบภายในหนวยงาน (Internal auditor) ใหดําเนินการดังน้ี 
 -  ใหแตงต้ังคณะทํางาน หรือคณะกรรมการรับผิดชอบการตรวจสอบและประเมินความ

เสี่ยงระบบสารสนเทศภายในหนวย 
 - ภายหลังการตรวจสอบใหรายงานผลการตรวจสอบ ใหหนวยที่ไดรับการตรวจสอบและ

ผูบังคับบัญชาตามลําดับช้ันทราบตอไป 
๙.๓.๒ กรณีผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External auditor) ให

ดําเนินการดังน้ี 
 - ใหหนวยที่มีระบบสารสนเทศในความรับผิดชอบ พิจารณาจัดทําแผนงานการตรวจสอบ
และประเมินความเสี่ยงระบบสารสนเทศจากผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอกหนวย 
   -  ภายหลังการตรวจสอบใหรายงานผลการตรวจสอบใหหนวยที่ไดรับการตรวจสอบและ
ผูบังคับบัญชาตามลําดับช้ันทราบตอไป 
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๑๐. การกําหนดความรับผิดชอบกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรือ
อันตรายใด ๆ 

ตามประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส กําหนดให ผบ.ทร. ในฐานะผูบริหารสูงสุด
ของกองทัพเรือ (Chief Executive Officer : CEO) เปนผูรับผิดชอบความเสี่ยงความเสียหาย และอันตรายที่
เกิดข้ึนกับระบบสารสนเทศ อันเน่ืองมาจากความบกพรอง ละเลย ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติ  
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกองทัพเรือ จึงใหผูบังคับบัญชาของทุกหนวยรับทราบ 
และปฏิบัติตามนโยบายและแนวปฏิบัติที่กําหนด รวมทั้งใหกํากับ ดูแล และกวดขันกําลังพลในการใชงาน
ระบบสารสนเทศของกองทัพเรือ ใหเปนไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยน้ีอยาง
เครงครัด ทั้งน้ีหากเกิดกรณีระบบสารสนเทศหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  อันเน่ืองมาจาก
ความบกพรองละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติน้ี ใหผูบังคับบัญชาของหนวยปฏิบัติดังน้ี 

๑๐.๑ ใหแจงรายงานการละเมิดตามสายการบังคับบัญชาใหหนวยเหนือ และหนวยที่เกี่ยวของทราบ 
๑๐.๒ สั่งการสอบสวนหาตัวผูกระทําผิด และผูรับผิดชอบโดยเร็วที่สุด 
๑๐.๓ พิจารณาแกไขขอบกพรอง และปองกันมิใหเหตุการณดังกลาวเกิดข้ึนซ้ํา 
๑๐.๔ ในกรณีที่การละเมิดการรักษาความปลอดภัยเกิดผลกระทบกระเทือนเสียหายอยางรายแรง          

ใหอยูในดุลพินิจของของผูบังคับบัญชาสามารถแกไขเปลี่ยนแปลงแผนงาน และวิธีปฏิบัติหากจําเปนให
รายงานหนวยเหนือไดตามความเหมาะสม 

ใหหนวยที่มีศูนยสารสนเทศ หรือศูนยกรรมวิธีขอมูลที่อยูในสังกัด สามารถออกระเบียบปลีกยอยได    
โดยไมขัดตอนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศกองทัพเรือน้ี 
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สรุป 
 

 กองทัพเรือไดจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของกองทัพเรือฉบับน้ีข้ึน โดยมีสาระสําคัญ ๔ สวน ไดแก คํานิยาม เพื่อจํากัดความ และสรางความเขาใจ
ความหมายที่ตรงกัน สวนนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหหนวยตาง ๆ 
เขาใจถึงเจตนารมณของกองทัพเรือเกี่ยวการรักษาความมั่นคงปลอดภัยดานสารสนเทศ และใชเปนแนวทาง
สําหรับการกําหนดแนวปฏิบัติตอไป ดังน้ัน ผูบังคับบัญชาของหนวยจึงตองทําความเขาใจในนโยบายแตละขอให
ชัดเจน เพื่อใชเปนกรอบแนวความคิด สําหรับกํากับการ และตัดสินใจในการดําเนินการเกี่ยวกับความมั่นคง
ปลอดภัยดานสารสนเทศที่รับผิดชอบ ในสวนกระบวนการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เปนการ
กําหนดขอบเขตความรับผิดชอบของผูที่เกี่ยวของ เพื่อใหเขาใจถึงบทบาท หนาที่ และการมีสวนรวมในการ
สรางความมั่นคงปลอดภัยดานสารสนเทศ และสวนทายสุด ซึ่งไดแก แนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ เปนรายละเอียดแนวทาง วิธีปฏิบัติ วิธีการควบคุม และการใชงานระบบสารเทศ เพื่อให
การใชงานระบบสารสนเทศมคีวามมัน่คงปลอดภัย เช่ือถือได จึงเปนหนาที่ของผูเกี่ยวของตาง ๆ ทั้งผูบังคับบัญชา
ของหนวย  ผูดูแลระบบ ผูดูแลเครือขาย ผูดูแลฐานขอมูล และผูใชงาน จะตองปฏิบัติตามแนวทางกําหนดอยาง
เครงครัดเพือ่ใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสของกองทพัเรอืมีความมั่นคงปลอดภัย เช่ือถือได และ
เปนไปตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.
๒๕๔๙ กําหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
  

 


